CORPORACON AUTONOMA REGIONAL DE BOYACA

/ CORPOBOYACA
Corpoboyaca MATRIZ DE RIESGOS POR PROCESO - 2019
Riesgo Absoluto
Probabilidad
Unidad de riesgo Riesgo Clasificacién Causa Raiz Posibles consecuencias Control Descripcion Clase Tipo Calificacién (Riesgo . " . Tratamiento del
Impacto (Riesgo Nivel de Riesgo N N
absoluto) N Riesgo (Riesgo
absoluto) (Riesgo absoluto)
absoluto)
-Falta de seguimiento periédico a la ejecuciéon del
presupuesto de funcionamiento Estimular el uso del tablero de mando L trol
. o " ” . . . " 0s controles
Puede ocurrir que los porcentajes de ejecucién -Debilidades en la formulacion y demoras en la aprobacion|*Incumplimiento de metas disponible en SGI-ALMERA para alimentar| istent
- . i B . . P N . - .. . existentes son
presupuestal y de metas fisicas sean bajos y Estratégico, Financiero, de estudios y documentos previos *Pérdida de imagen institucional Seguimiento y control del PAa  [los seguimientos al PA la consulta y el Actual Preventivo, fecti Al Moderad: Reducir el ri
. - e - ctual R efectivos pero no a oderado educir el riesgo
que no haya correspondencia entre la meta Operativo, Cumplimiento -Debilidad en el proceso pre-contractual reflejada en ell*Sanciones y amonestaciones través del aplicativo SGI-ALMERA |analisis periddico tanto de los directivos Correctivo (p B
. o . . N . o . ) L estan
fisica y la meta financiera. cambio constante de planes operativos *Inconsistencia y baja calidad en los informes como de los demas funcionarios de la g tad
. X i ocumentados
-Desfases en los cronogramas previstos para la adquisicion entidad, para la toma de decisiones.
de los bienes y servicios. Plan de adquisiciones
. *Investigaciones y sanciones de tipo fiscal por|
Puede ocurrir que se presente corrupcién y Estratégico, i . Manejo de int rticul N dg _,y P P Realizar auditorias y reuniones para |Realizar auditorias independientes y de L trol
. ; stratégico, Financiero, -Manejo de intereses particulares actos de corrupcion X .. . . os controles son
extralimitacién de funciones por parte de los . 8 S . g I, P - DA N P . informar sobre alcance de las cumplimiento y reuniones sobre alcance de Preventivo, . . e ) .
5 . L o Operativo, Cumplimiento, -Baja coordinacion entre la sede central y oficinas|*Pérdida de imagen corporativa . 3 . Actual . efectivos y estan Alta Catastrofico Evitar el riesgo
Jefes y funcionarios de las oficinas territoriales s - . e i funciones por parte de las las funciones con el personal de las oficinas Correctivo
Corrupcion territoriales Desgaste administrativo L L documentados.
y sede central. . territoriales y sede central territoriales y sede central.
Hallazgos por parte de los entes de control
Gestion Gerencial -Debilidades en la aplicacion de politicas de seguridad
informatica
N . R Estratégico, Financiero, -Inexistencia de acuerdos de confidencialidad entre la|, - N o , N, L Y PN . Los controles
Puede ocurrir pérdida de la privacidad y . . o . . ) Investigaciones de tipo disciplinario, penal y fiscal [ Aplicacién de privilegios de acceso a[Aplicacion de privilegios de acceso a la Preventivo, 3 . . . .
N L 3 L. Operativo, Cumplimiento, |Corporacién, los servidores publicos y particulares que|, N ) ) ) . . L. Actual . existentes no son Media Catastrofico Reducir el riesgo
confidencialidad de la informacién N N . N P Detrimento patrimonial la informacion informacion Correctivo .
Tecnologia, Corrupcion ejercen funciones publicos efectivos
-Fuga de informacién
-Falta de herramientas tecnolégicas
*Aumento en los niveles de consumo de los|
. N recursos: agua, energia, residuos solidos, entre
-Inoperabilidad del Comité de Coordinacién del PIGA " g 8
otros .
Puede ocurrir que se presenten bajos niveles . X -Bajos niveles de seguimiento del PIGA por parte de la Alta|, " . - .. |Redefinir el esquema de evaluacién y . Los controles
) . L o Estratégico, Operativo, ) " Pérdida de imagen institucional Redefinir el esquema de evaluacion o ) Preventivo, 3 . . .
de ejecucion del Plan Institucional de Gestién . Direccién . . . . _ seguimiento actual al PIGA e instrumentar| Propuesto . existentes no son Baja Moderado Tolerable Reducir el riesgo
; Cumplimiento . L o No cumplir con las politicas de austeridad en el y seguimiento actual al PIGA L Correctivo .
Ambiental-PIGA -Baja utilizacion de los canales de comunicacion interna para N el control a través de SGI-ALMERA. efectivos
asto
fortalecer las acciones establecidas por el PIGA E . . - I~
Bajos niveles de cumplimiento de los indicadores
de control fiscal
. . -Falta de mecanismos para revisar periédicamente la Controles definid en los
Puede ocurrir que los contenidos e . , )
N - A informacién que le corresponde al proceso a ser publicadal, . N documentos: Los controles son
informacion de interés publico a cargo del . - Incumplimiento de normas asociadas con Controles definidos en la . . . . ) )
" Operativo, Cumplimiento en lared. o . . L MPM-02 Numeral 5.9 Actual Preventivo efectivos y estan Baja Leve Aceptable Evitar el riesgo
proceso, no se encuentren actualizados en la " . . . publicacién de la informacion documentacion del proceso 3
web de la entidad -Cambios frecuentes de versién de la informacion objeto a PPM-01 Capitulo 5.3 documentados.
ser publicada PPM-05 Capitulo 5.1y 5.2
Planeacién
Organizacional . L . " "
) L -Falta de consulta de las hojas metodolégicas para el célculo |*Imposibilidad de conocer el desempefio real de
Puede ocurrir que se presenten subjetividades - . ” » - . - . Los controles
. L Estratégico, Operativo, -Debilidades en la construccién de las hojas metodolégicas los procesos . Definidos en manual MPM-02, capitulo 5.9 . . . e . .
y célculos errados en la medicién de algunos - 9 ) . ) . N . N Manual de indicadores L Propuesto Correctivo existentes no son Media Catastréfico Reducir el riesgo
indicad ad | Cumplimiento -Interpretacion errénea de la férmula de célculo Mediciones erréneas de los indicadores actividad No. 4 fecti
indicadores asociados a los procesos N <1 - " erectivos
P -Ausencia de andlisis de los resultados de indicadores *Toma de decisiones erradas
. -No se informa por parte de todos los procesos sobre las Seguir  implementando  mecanismos
No ser informados oportunamente sobre las L . L . - - . .
actividades de comunicacién  (campaias, Estratégico, Operativo, actividades que requieren comunicacion *Desinformacion y desconocimiento  de  Ia Mecanismos electrénicos para el |electronicos (Formulario Google Drive) para Los controles son
N N " o . ’ -Hacer caso omiso del mecanismo disefiado por Gestion| . . ” recibo de informacién por parte de |el recibo de informacién que amerita ser Actual Preventivo efectivos y estan Alta Moderado Reducir el riesgo
piezas informativas, eventos, elaboracién de C 1to . ) ciudadania sobre los temas de la Corporacion
material POP), que adelantan los procesos C para informar oportunamente los los procesos apoyada  por el  proceso  de documentados.
g : requerimientos comunicaciones.
-Que no opere ite el i disefiado para dar|
respuesta a las inquietudes de las partes interesadas a través
Puede ocurrir que no se le de respuesta de redes sociales Operar y controlar los mecanismos |Operar y controlar los mecanismos Los controles
Gestion oportuna a la ciudadania que se comunica a Operativo, Cumplimiento -Inadecuado  direccionamiento  de  las  inquietudes|*Pérdida de imagen corporativa y credibilidad definidos a través del anexo No.1 |definidos a través del anexo No.1 del PCM- Actual Preventivo existentes no son Media Moderado Moderado Reducir el riesgo
Comunicaciones través de las redes sociales presentadas a través de la web del PCM-01 01 efectivos
-Que el web master mantenga vinculacién con la entidad a
través de contrato de prestacion de servicios
Operar y controlar los lineamientos
*Mala imagen corporativa, desinformacién a las definidos en el procedimiento PCM-01, Los controles son
Incumplimiento de los requerimientos de Estratégico, Operativo, -Que no operen los mecanismos dispuestos para|partes interesadas Operary controlar li para lizada la pagina web, Preventivo, . . N . .
. i " 4 . ¥ . . AR . ) ™ Actual . efectivos y estan Baja Leve Aceptable Reducir el riesgo
informacién gestionada a través de la web C 1to de la web Reportes negativos por parte de organos de| para actualizacién pagina web |pero nose evidencia revisién periddica de Correctivo documentados
control los contenidos legales que deben :
publicarse.
-D imi de las respor des de los actores|*Retraso de las metas del proceso e
Puede ocurrir bajo nivel de cumplimiento de que promueven la educacién ambiental en la jurisdiccion incumplimiento de actividades Adelantar mesas de trabajo para definir y
la Politica Nacional de Educacién Ambiental y Estratégico, i . -Improvisacion al momento de la delegacién de los|*Desmotivacion del personal que participa en el Mesa de trabaj tabl asegurar compromisos y estrategias de P i Los controles son
. . stratégico, Financiero, L . . X lesa de trabajo para establecer . reventivo, X . . M
el Plan Decenal de Educacion Ambiental o t'g c limient representantes que participan en nombre de las distintas|proceso para promover las alianzas en materia de| o p . fortalecimiento por parte de los procesos| Propuesto ¢ i efectivos y estan Media Moderado Moderado Reducir el riesgo
erativo, Cumplimiento N . . compromisos . orrectivo
Departamental y de las metas definidas en el P P entidades educacién ambiental P involucrados que demandan documentados.
plan de accién -Limitados recursos financieros asignados a los procesos de|*Baja adopcion de los procesos de educacion acompafiamiento en educacién ambiental.
Educacion Ambiental ambiental en la jurisdiccion




Riesgo Absoluto

Unidad de riesgo Riesgo Clasificacion Causa Raiz Posibles consecuencias Control Descripcién Clase Tipo Calificacién (Riesgo Impacto (Riesgo
absoluto)
absoluto)
Puede ocurrir que no se mantengan
actualizadas las bases de datos sobre la . o .
L e . o -Dificultades para tener acceso a la poblacion objetivo Los controles
o poblacién objetivo hacia las cuales va dirigido . . N Documentar y establecer dentro del .
Participacién y Cultura o . o . -Deficientes  mecanismos que  permitan  mantener - . L Documentar y establecer ) ) . existentes son
N el proceso, dificultando el cumplimiento de las Estratégico, Operativo, N *Bajo nivel de convocatoria y participacion N L proceso los mecanismos necesarios para Preventivo, ) .
Ambiental o B e actualizadas las bases de datos o frecuencias de actualizacién de ) Propuesto . efectivos pero no Media Moderado
metas  (instituciones educativas de la Cumplimiento Volatilidad de los act tici | d *pérdida de esfuerzos b de dat mantener actualizadas las bases de datos y Correctivo 4
. . o -Volatilidad de los actores que participan en los procesos de ases de datos N A estan
jurisdiccion,  alcaldias, organizaciones y " i biental del qd P P P su frecuencia de actualizacion g tad
. educacién ambiental delegados ocumentados
asociaciones, fundaciones, poblacion 8
especial).
Definir reparar con destino a la
Puede ocurrir que no se cumplan totalmente . - . . V prep o Los controles
los objetivos del proceso por falta de de req para el Subdireccion de Planeacion, los referentes existentes son
referentes en materia de promocién de la Estratégico, Operativo, -Los instrumentos de planeacién corporativa no han dado|proceso Referentes necesarios a incorporar |necesarios que deban incorporarse dentro Propuesto Preventivo, efectivos pero no Alta Moderado
o o P Cumplimiento relevancia a las tematicas de participacion comunitaria *Que se incumpla con las politicas tanto de orden dentro del PGAR del PGAR, en materia de promocién, de la P Correctivo p
participacion comunitaria, en desarrollo de los ) N ) L L estan
N - R nacional como regional participacion comunitaria y la rendicion de
instrumentos de planeacién corporativa. documentados
cuentas
. " Procesos de formulacién y actualizacién de
. B o -Falta de informacidn a escalas detalladas para la toma de . N . L o y”
Debilidad en los instrumentos de planificacion decisi través de los inst tos de planificacio *Toma de decisiones a partir de informacién a Instrumentos de Planificacién (PPT-01, 02,
. . . ecisiones a través de los instrumentos de planificacion . - .
territorial, debido a la falta de insumos Estratégico, Operativo territorial P escala general, generando posibles errores en los| Estrategia para el fortalecimiento |05, 08) Los controles son
fundamentales para su construccién, y que no o gico, 9p ' b I de los definidos e la|PTOCESOS de planificacién. de los instrumentos de Fortalecimiento del Sistema de Informacién Actual Preventivo efectivos y estén Baja Catastréfico
se tengan en cuenta los lineamientos v normatividad vigente *Adopcion del instrumento con un insumo técnico| planificacion Ambiental Territorial |Misional con los resultados de los procesos documentados.
definidos en la normatividad vigente. Bajo nivel de cognocimiento del territorio deficiente de formulacién y actualizacién de los
) Instrumentos de Planificacién.
- o *Investigaciones de tipo disciplinario, vicios en la N -
Debilidades en los procesos de revision y ado c'éi de los actos :dm'nist‘:at'vos Analizar los controles definidos en PPT-06
. " i i i N N y
adopcién de OT para concertacion de asuntos % P ) . con el fin de asegurar las acciones a seguir|
ambientales a los conceptos de Deterioro de los recursos ambientales y de la en caso de encontrarse desviaciones en Los controles son
L Y . Estratégico, Operativo, -Debilidades en la aplicacién de los instrumentos definidos|calidad ambiental en la jurisdiccion de| Analizar los controles definidosen |, ) Preventivo, . N N -
armonizacion de los PDM con las politicas | Cumplimiento or parte del proceso Corpoboyaca PPT.06 términos  de  legalidad del acto| Propuesto Correctivo efectivos y estan Baja Catastrofico
. . . . . umplimi - PR L v
lineamientos de caracter ambiental a nivel P porp P ‘Inc‘Zart'd‘\ljmbre en los procesos de licenciamiento administrativo  municipal o a las documentados.
y N L i iami .
Planificacién Ambiental [ nacional y regional por parte de los municipios . P mientoy desviaciones respecto a lo concertado con
PR de permisos otorgados por los entes territoriales, ) A
de la jurisdiccion. . . . la autoridad ambiental.
basados en actos administrativos viciados
*Pérdida de la vocacion rural del suelo, afectacién
Que se presente incumplimiento por parte de . o ) de la calidad y cantidad del recurso hidrico para
L . . -Inobservancia para la aplicaciéon de las normas agrarias y . ) . . . . Los controles son
los entes territoriales en la implementacién L . 3 o labores propias del suelo rural, afectacién del Operatividad y control del Operatividad y control del procedimiento Preventivo, . . . e
Estratégico, Cumplimiento  [ambientales de los entes territoriales. . s Actual . efectivos y estan Media Catastrofico
del POT, Desarrollo inadecuado de usos restringidos en suelo rural | €CUrs® suelo por aumento en los vertimientos. procedimiento PPT-07 PPT-07 Correctivo documentados
frente a los asuntos ambientales concertados. g *Presion sobre los recursos naturales agua y suelo :
en los municipios de la jurisdiccién
-Baja capacidad operativa
Puede ocurrir que se presente retrasos en la -La gestion de riesgos de desastres no se ha considerado *investigaciones de tipo administrativo Operatividad del procedimiento Preventivo Los controles
atencién a solicitudes frente a la gestién de| Operativo, Cumplimiento  |como un asunto transversal dentro de la entidad *“Bajo ni?/el de desem peﬁo del proceso P PPT-10 Operatividad del procedimiento PPT-10 Actual Correctivo/ existentes no son Media Moderado
riesgo de desastres -Debilidad en la formulacién de los instrumentos de ) P P efectivos
planificacién
et A Control de tiempos de la base de datos en
-Falta de personal técnico y juridico para atender ) p' 3 .
adecuadamente los trémites Google Drive definido en el procedimiento
Incumplimiento en los tiempos establecidos . . ¥ . ) PGR-03
. . N . -Equipos de cémputo obsoletos Demoras en los tiempos de atenciéon en los| . L. . . Los controles
en los tramites de otorgamiento de| Operativo, Cumplimiento, PR " : - N . Control de tiempos de la base de |Correccion de  posibles  desviaciones . . N
concesiones y permisos en la gestién integral Teenologia -Limitacién de la cobertura de software licenciado trdmites de concesiones y permisos datos en Google Drive definidas en el mismo  procedimiento Actual Preventivo existentes no son Baja Moderado
de recurso hizr?co 8 € © -Fallas del internet y de la red en las oficinas territoriales *Represamiento de trémites € mediante la deteccién deIpProducto o efectivos
B -Demoras en la incorporacion del acto de inicio al aplicativo 3
G biental Conforme de acuerdo a lo establecido en el
eoambienta -
procedimiento PPM-04.
Diligenciar la  matriz  de  riesgos
contractuales para los proyectos de
Incumplimiento de las actividades definidas en inversion para evaluar si los factores
las metas asociadas al proceso, debido a Alteraciones de orden piblico no previsibles *Retrasos e incumplimientos en las  metas| Diligenciar y aplicar la matrizde |externos que pueden afectar los procesos Los controles son
alteraciones de orden publico, dificil acceso a| ~ Operativo, Cumplimiento Situaciones ambientaleps o revis?bles establecidas en el Planpde Accion riesgos contractuales para los | contractuales (pro orden publico y dificil Actual Preventivo efectivos y estan Media Moderado
algunos zonas del Departamento y a los P proyectos de inversion acceso a ciertas zonas) se identifica documentados.
factores de variabilidad climatica. correctamente o amerita ajustes. Hacer|
exigibles las pdlizas en caso de ocurrencia
de siniestro.
Proyectos
-Carencia de definicion de roles para la Gestion Documental
dentro del proceso *Investigaciones y sanciones de tipo disciplinario Aplicacion del formato FGD-05 frente a L trol
- N . " . X A, . o . os controles
Puede ocurrir que exista pérdida documental o tivo, C limient -Ausencia de espacios fisicos para disponer del archivo de|*Reprocesos dentro de las funciones de la| Aplicacion del formato FGD-05 |préstamos y de Preventivo, istent Baj Moderad:
) erativo, Cumplimiento " N . . 5 . ) Propu R existentes no son aja oderado
en el archivo de gestion del proceso P P Gestién dependencia frente a préstamos doct los para la gestion v Correctivo .

-Debilidades en la aplicacién del formato para préstamo de
carpetas

*Desgaste administrativo

documental por parte del proceso

efectivos

Tratamiento del
Riesgo (Riesgo
absoluto)

Nivel de Riesgo
(Riesgo absoluto)

Evitar el riesgo

Reducir el riesgo

Reducir el riesgo

Reducir el riesgo

Evitar el riesgo

Reducir el riesgo

Tolerable

Reducir el riesgo

Compartir o
transferir el riesgo

Tolerable Evitar el riesgo




Riesgo Absoluto

Unidad de riesgo Riesgo cacion Causa Raiz Posibles consecuencias Control Descripcién Clase Tipo Calificacién (Riesgo Impacto (Riesgo Nivel de Riesgo Tratamiento del
absoluto) N Riesgo (Riesgo
absoluto) (Riesgo absoluto)
absoluto)
-El proceso de seguimiento ambiental no adelanta en todos
N N los casos visitas de seguimiento y se basan en analisis
Puede ocurrir que se presenten deficiencias en . . N .
| de fact o | . documental. Falta de veracidad en la informacién reportada L trol
los procesos de facturacion y reclamaciones . L : N g os controles son
P N N . ¥ ) . Financiero, Operativo, -Falta de reporte de la informacién de usuarios informales, | * Reclamaciones por parte de los usuarios Aplicacion de los pr de los pr PGP-05 y . . N . .
de los usuarios por posibles inconsistencias en Cumplimiento confiable y oportuna * Anulacién de facturas PGP_0S y PGP-06 PGP_06 Actual Preventivo efectivos y estan Alta Moderado Reducir el riesgo
la informacion reportada en los procesos de P ¥ p L - N ¥ documentados.
) . . -Falta de verificacién de los procedimientos relacionados con|* Reprocesos
noy © el seguimiento ambiental que incorporen la reglamentacion
de corrientes de agua (RECA).
Puede ocurrir que en las consultorias sobre . o N L * Reclamaciones
L. N N N . Falta de validacién de la informacién reportada o . Los controles son
reglamentacion de corrientes en lo Financiero, Operativo, . . N * Reprocesos Aplicacion del pr PGP- |A| del pra PGP-06 para . . N . . .
) N - D en el de de la L o . Actual Correctivo efectivos y estan Media Moderado Reducir el riesgo
correspondiente a censo de usuarios, se Cumplimiento informacion * Anulacién de facturas 06 asegurar la reglamentacion de corrientes. documentados
presenten inconsistencias e inexactitudes. * Investigaciones de tipo disciplinario :
-No cumplimiento de normas de custodia
-Exceso de ubicaciéon temporal de expedientes en los puestos
de trabajo *Retardo en el tramite y en otros casos y la no
Pérdida de expedientes por falta de Estratégico, Financiero, -Demoras en la implementacién y uso de la plataforma|decision de los procesos. . . - .

N N . L " . . L N Implementar estrategias para Implementar estrategias para limitar el Preventivo, . . "
mecanismos que aseguren una adecuada Operativo, Cumplimiento, tecnoldgica Investigaciones de tipo administrativo vy limitar el préstamo de expedientes | préstamo de expedientes. Propuesto Correctivo No existen controles Alta Moderado Reducir el riesgo
administracion de los mismos. Tecnologia, Corrupcion -Falta de compromiso de los funcionarios para alimentar la|disciplinario P P p P )

plataforma *| de metas por
-Falta de planificacion iva para la i ion
y cargue de informacion al sistema
Impartir instrucciones para gestion y
manejo de expedientes de caracter]
misional definiendo:
Inadecuado manejo documental en los N PR * "

) . -Carencia de autocontrol y compromiso institucional en el|, L . o 5 . . de salida de la . Los controles
expedientes que genere perdida de . . N . " . Investigaciones de tipo disciplinario Instrucciones para gestién y manejo N Preventivo, N . N
N L, . L. . Operativo, Cumplimiento manejo de informacion y documentacion . L . 5 . L de la entidad Actual . existentes no son Alta Moderado Reducir el riesgo
informacién y deterioro fisico de los mismos Falta de espacios adecuados para la consulta de expedientes Reprocesos administrativos de expedientes de caracter misional *Revisién de a documentacién Correctivo efectivos
por manejo de informacién y documentacion. 3 P P N

previamente a la entrega
*Tiempos de retencién de los expedientes
en los funcionarios
Debilidades en los controles para el " . i
L s " p -Debilidades en el control de la informacién que deban
seguimiento a la decisién de solicitudes vy 5 N . ) Con base en la consulta del Gestor| Los controles

. N . tramitar los funcionarios y que ha sido allegada por los .
valoracién de informacién que se allega a los usuarios v partes interesadas Generar reportes peridicos al Documental generar reportes de control de Preventivo existentes son
expedientes, lo que genera que al momento[  Operativo, Cumplimiento . yp. N : *Reprocesos e incumplimiento de términos P correspondencia por funcionarios Actual 7 efectivos pero no Media Moderado Reducir el riesgo
de decidir se encuentren documentos -Baja capacidad operativa gestor documental SGI-ALMERA asignados y efectuar los requerimientos Correctivo estdn

idi u u N - i u requerimi
. ) -No hay equidad en las cargas de trabajo asignadas a los g . v o
pendientes de evaluacién que retardan la funcionarios del proceso periddicos a que haya lugar. documentados
toma de decisiones y ocasionan reprocesos.
Imposibilidad de iniciar proceso sancionatorio Los controles
[P, . . 14 . : L L Control definido en procedimiento PGR-04, N
por falta de identificar claramente al infractor, -Falta de informacion suficiente en las quejas presentadas *perdida de tiempo y recursos logisticos Control definido en procedimiento actividad No. 2 Cap'l lo 5.1, indagacién Preventivo existentes son
. . - N o - I i u isti . . i . itulo 5.1, i i ventivo, R 5 N
lo que conlleva a un desgaste operativo Operativo, Cumplimiento por partes interesadas y en los conceptos técnicos emitidos|, poy . € PGR-04, actividad No. 2 Capitulo . P . : g. Actual . efectivos pero no Baja Leve Reducir el riesgo
. . P, ) Demora en respuesta a usuarios preliminar, para agotar instancias previas al Correctivo )
debido a informacién insuficiente en las por los profesionales 5.1 desistimiento estdn
" . istimi
quejas presentadas por parte del quejoso. documentados
-Limitados recursos humanos para atender los tramites
No cumplir con los tiempos definidos para los . . oportunamente - : ST : . 5 N Los controles
- P o P . p,, Estratégico, Operativo, P . *Investigaciones de tipo disciplinario Bases de datos compartidas a Bases de datos compartidas a través de Preventivo, ) . .
tramites en el ejercicio de administracion de Cumplimiento -Volumen de tramites a cargo del proceso *Imagen corporativa través de Google Drive Google Drive Actual Correctivo existentes no son Alta Moderado Reducir el riesgo
N N umplimi ™ . iv: Ve v v v X
recursos naturales y de Autoridad Ambiental. P -Debilidades en el uso de los controles definidos para los| 8 P 8 8 efectivos
trémites
Dificultades para adelantar investigacion y
posibles i -Falta de los recursos técnicos y financieros suficientes para Adelantar las labores de aprestamiento en
ocasionados por derrame de hidrocarburos o Estratégico, Financiero, gestionar la acreditacion del parametro de hidrocarburos. *No contar con las evidencias cientificas para| Labores de aprestamiento en el el Laboratorio de Calidad Ambiental con el Preventivo
sustancias peligrosas, debido a la inexistencia| ~Operativo, Cumplimiento, |-No existe un mecanismo para que un laboratorio acreditado robar la afectacién ambiental P Laboratorio d: Calidad Ambiental fin de gestionar los recursos necesarios| Propuesto Correctivo' No existen controles Alta Moderado Reducir el riesgo
de un laboratorio con las \cias | preste el servicio de analisis en el momento que se requiera P ) para incluir el pardmetro de Hidrocarburos
necesarias que preste los servicios de andlisis atender una contingencia. en préximas acreditaciones ante el IDEAM.
cuando se requiera en términos de urgencia.
Autoridad " = =
Puede ocurrir lesién de los intereses y
objetivos misionales de la Corporacion por| . .. -Falta de compromiso con la entidad, falta de valores de los . P . Los controles
) L. N Operativo, Cumplimiento, N ) . . . o y Cddigo de conducta para fortalecer [Cédigo de conducta para fortalecer los Preventivo, ) . . .
fuga de informacion de los tramites o funcionarios Investigaciones de tipo disciplinario, penal y fiscal L . Actual . existentes no son Media Moderado Reducir el riesgo
. . N 3 Corrupcion . L. los principios y valores de personal |principios y valores de personal MGH-03 Correctivo .
administrativos, sancionatorios y -Debilidad en los controles de la documentacion efectivos
permisionarios a los usuarios
-Citar la direccién de notificaciones de manera errada
-Envio de la notificacion a una direccién errada . . i N
No dar cumplimiento a lo dispuesto en el Cédigo Irregularidades en el proceso sancionatorio que|
Puede ocurrir que no se puedan hacer| ) L N e o pueden generar la revocatoria de los actos
N ) . Contencioso Administrativo, frente a la verificacion de la L - i "
efectivas las sanciones impuestas dentro del e P administrativos por violacion al debido proceso, y| . - - - . . Los controles
3 _ . . - notificacion personal para proceder a la notificacion por| N . . Operatividad definida en el Operatividad definida en el procedimiento Preventivo, 3 . . .
proceso sancionatorio, en razdn a la Operativo, Cumplimiento aviso en consecuencia hace nugatorio la materi _ PGI-0L G101 Actual Correctivo existentes no son Media Moderado Reducir el riesgo
. pr - -

realizacién de indebida notificacion de los
actos administrativos.

-La notificacion se efectia sin considerar la forma indicada
en el acto administrativo

-Debilidades en los controles definidos en el procedimiento
PGJ-01 capitulo 5.1 actividad No. 9

de la sancién o el actuar de la administracion

frente a la potestad sancionatoria de

infracciones ambientales.

las

efectivos




Riesgo Absoluto

Probabilidad
Unidad de riesgo Riesgo Clasificacién Causa Raiz Posibles consecuencias Control Descripcion Clase Tipo Calificacién (Riesgo . " . Tratamiento del
Impacto (Riesgo Nivel de Riesgo . N
absoluto) . Riesgo (Riesgo
absoluto) (Riesgo absoluto)
absoluto)
Los controles se encuentran definidos y
. ” . ) estin operando en los siguientes
Puede ocurrir coaccion o influencias externas
. o L. . . i . L . . L Los controles se encuentran documentos: Los controles son
encaminadas a la alteracion, supresion, Operativo, Cumplimiento, -Influencias internas y externas para favorecer resultados Investigaciones de tipo fiscal y disciplinario L . N . . . . . . . ) .
e i . . o i . DA B . definidos y estan operando en la | *MGR-01Manual operativo Laboratorio de Actual Preventivo efectivos y estan Baja Catastrofico Moderado Evitar el riesgo
trafico, sustraccion o intercambio no Corrupcion -Falta de ética y compromiso por parte del personal Pérdida de imagen corporativa . . )
. . » . documentacién del proceso calidad ambiental y en el IGR-17 documentados.
autorizado de informacion analitica generada . »
Organizacién y estructura de gestion del
laboratorio de Calidad Ambiental
Puede ocurrir que la entidad pierda la
competencia para hacer efectivo el cobro de . . - *Prescripcién de multas Cumplimiento al procedimiento . - - Los controles son
. . . . L -Inoperancia de los controles definidos en el procedimiento|, ) . . . Estricto cumplimiento al procedimiento . . . N . .
las multas impuestas, debido que se pierda el Operativo, Cumplimiento PGR-07 Detrimento patrimonial PGR-07 y a los controles definidos PGR-07 v a los controles definidos en &l Actual Preventivo efectivos y estan Baja Moderado Tolerable Evitar el riesgo
control sobre los expedientes ya decididos que *Investigaciones disciplinarias y fiscales enél ¥ documentados.
imponen sancion pecuniaria.
) . -Metas definidas muy exigentes para la capacidad operativa
Puede ocurrir que se incumplan metas o L Los controles
) 3 . para su cumplimiento Conformacién de un grupo encargado de 3
suscritas en el plan de mejoramiento . . ¥ L . . . . P . existentes son
o . Operativo, Cumplimiento, -Falta de recursos para atender oportunamente las metas|*Investigaciones y sanciones de caracter| Grupo para alimentar la plataforma |alimentar en la plataforma los tramites Preventivo, . . .
institucional con la Contraloria General de la N ) . ) L ) . Actual N efectivos pero no Alta Moderado Reducir el riesgo
L . Tecnologia suscritas administrativo tramites CGR acordados con la CGR y asignacion de un Correctivo N
Republica, relacionadas con el cargue de Falta de definicion de roles y competencias para adelantar el rofesional para la coordinacion. estan
expedientes a la plataforma GEOAMBIENTAL v P p P p . documentados
cargue acordado
Puede ocurrir que algunos salvoconductos se
) N N 8 *Controles definidos en PGR-02 para
expidan sin cobrar o que se cobre y no se .
- asegurar el pago previo a la entrega del
direccionen los recursos a las cuentas de la ) . . . - Los controles son
L . ) Financiero, Operativo, - . . N L . L . Operatividad definida en el salvoconducto . . N N ) .
Corporacion. Asi mismo puede ocurrir que no - -Debilidades en la operacion del PGR-02 Version 28 Investigaciones de caracter administrativo - L . Actual Preventivo efectivos y estan Baja Moderado Tolerable Evitar el riesgo
" Cumplimiento procedimiento PGR-02 *La sustraccion de los recursos se tiene
se lleve correctamente la trazabilidad sobre N : " documentados.
o considerado como riesgo de corrupcién en
expedicion vs. pago de salvoconductos vs. y 3 L
. el proceso recursos Financieros y Fisicos
expediente al que corresponde.
Puede ocurrir demora en el reporte de N . . . .
. M L . -Que la informacion no cumpla con los requerimientos . . N . Operacion y seguimiento a los Los controles son
informacion por parte de los procesos Estratégico, Operativo, N *Reprocesos por baja calidad y confiabilidad de la| ~ Operaciony 1to a los . . . N . .
. . . establecidos . . . proce PEV-01, 10 y 11, con sus Actual Preventivo efectivos y estan Baja Moderado Tolerable Evitar el riesgo
misionales para la evaluacién de los Cumplimiento N R N L. informacion procedimientos PEV-01,10y 11 |’ . g
. e, -Desinterés en el uso de herramientas tecnoldgicas instructivos y formatos de registro documentados.
instrumentos de planificacién.
Puede ocurrir  que se  entreguen Operacion y  control  del  PEV-02
certificaciones,  reportes,  respuestas a Estratégico, Operativo, -Falta de consulta a las bases de datos oficiales *Investigaciones de tipo disciplinario, toma de| especificamente en lo establecido en el Los controles son
Evaluacion Misional | comunicaciones  oficiales con  informacién| ~ Cumplimiento, Tecnologia, ~ |-Que no operen los controles definidos en el procedimiento| decisiones erradas, reprocesos Operacion y control del PEV-02 [capitulo 53  para  expedicion de|  Actual Preventivo efectivos y estan Baja Catastréfico Moderado Evitar el riesgo
desactualizada correspondiente a éreas de Corrupcion PEV-02 *Pérdida de imagen corporativa certificaciones y reporte de informacion a documentados.
importancia estratégica. partes interesadas.
Implementacién de los pasos y "
N " y P, S - N Implementacion de los pasos y controles Los controles son
No atender oportunamente los Financiero, Operativo, -Inoperabilidad de los controles definidos en el|l*Sanciones disciplinarias y administrativas del controles definidos en el . o . . . . ) )
- . X . o ... _|definidos en el procedimiento PEV-05 y, su Actual Preventivo efectivos y estan Baja Catastréfico Moderado Evitar el riesgo
requerimientos del SGR Cumplimiento procedimiento PEV-05 sistema de seguimiento, monitoreo y control SGR | procedimiento PEV-05 v, su revision o o
N revisién y actualizacién permanente documentados.
y actualizacién permanente
-Debilidades en el software SYSMAN e -
| | ¢ " " d e d -Cronograma para liquidaciéon de némina
-Incumplimiento en reporte y entrega de soporte de . N o dicninli
. L . p P! v & P! *Posibles investigaciones de tipo disciplinario Anexo 1 (PGJ-06),
Puede ocurrir que se presenten liquidaciones . - incapacidades - . " ) - A - ) . Los controles
. Operativo, Cumplimiento, " - o Posibles sanciones de orden fiscal Operacién y seguimiento al -Liquidacién de noémina a través de Preventivo, ) . .
mensuales para pagos de salarios o N -Debilidad del software para liquidar superposicion de|, . ) ) e Actual . existentes no son Alta Moderado Reducir el riesgo
) . . . ) Tecnologia . . ) Detrimento patrimonial procedimiento PGH-06 software SYSMAN Correctivo .
prestaciones sociales con inconsistencias novedades en un mismo funcionario . . . . . . efectivos
. L . . Reprocesos -Circular informativa del area de Gestién
-Aprobacion de novedades administrativas desatendiendo el
Humana para reporte de novedades
cronograma
L . *Accidentes, enfermedades laborales y muertes.
-Falta de diagndstico sobre el estado del sistema *Mult de L . . del
. ultas e Ley por e y Y .
Puede ocurrir incumplimiento en la - . -Debilidad en los controles para asegurar la definicion e Y y,p MGH-02 Manual del Sistema de  |MGH-02 Manual del Sistema de Seguridad . Los controles
N L . . Estratégico, Operativo, N L Decreto 1072 de 2015-Capitulo VI . . N Preventivo, . . . .
implementacion del sistema de Gestion de .. implementacién conforme a la norma . ) . Seguridad y Salud en el trabajoy [y Salud en el trabajo y sus anexos Actual . existentes no son Media Moderado Moderado Reducir el riesgo
) N Cumplimiento ) L Incremento de ausentismo asociados a la salud N 5 Correctivo .
Seguridad y Salud en el trabajo -Que no se asignen los recursos suficientes y adecuados para ional sus anexos correspondientes correspondientes efectivos
. R ocupacional
asegurar la implementacion del sistema - s N T .
Sanciones por parte del Ministerio del Trabajo
-Falta de referentes dentro de la documentacion para la
administracion de historias laborales
-Falta de compromiso por parte de los funcionarios o
Puede ocurrir que las historias laborales se . . P por P v *Investigaciones de tipo disciplinario y penal Capitulo No. 6 del procedimiento ) - Los controles
. . Operativo, Cumplimiento, evaluadores . ) ) N . Capitulo No. 6 del procedimiento PGH-01 . . . . .
encuentren incompletas, desactualizadas y Inconsistencias al momento de reportar[ PGH-01 par control de historias Actual Preventivo existentes no son Media Leve Tolerable Reducir el riesgo

desordenadas cronoldgicamente

Tecnologia

-Demoras en la entrega de los documentos

-No cuentan con mecanismos tecnoldgicos para control de
hojas de vida

-Archivadores sin sistema de seguridad

informacion

laborales

par control de historias laborales

efectivos




Riesgo Absoluto

Unidad de riesgo Riesgo icacién Causa Raiz Posibles consecuencias Control Descripcién Clase Tipo Calificacién (Riesgo Impacto (Riesgo
absoluto)
absoluto)
Gestién Humana -Demora en los reportes por falta de informacion pertinente
-Debilidades en la aplicacién de los instrumentos definidos
Pued : t dentro del sistema L trol
uede  ocurrir ue  se resenten . . . P . . - . . . os controles
N N N q o Ap Financiero, Operativo, -Capacitacion al personal y de for de|*Invest de tipo disciplinario y fiscal Operatividad y seguimiento al Controles definidos dentro del instructivo Preventivo, ) .
inconsistencias en las liquidaciones por| - y ) N N . N Actual . existentes no son Media Moderado
e bt [ *Detrimento patrimonial instructivo IGH-05 y PGH-01 IGH-05 y PGH-01 Correctivo .
sentencias judiciales en fallos laborales - o efectivos
-Debilidades en la defensa judicial
-Defensa judicial no provee insumos necesarios para
liquidacién
-Cambio de personal producto del concurso para acceder a la
carrera administrativa *Bajo nivel de desempefio de los procesos -Medicién del clima laboral y reporte de L trol
- . . . . i i . - os controles
Puede ocurrir que se presente deterioro del Estratégico, Operativo, -Temor al cambio *Cambio del proyecto de vida en los funcionarios | Gestién para la medicién del clima |indicador . . .
; . " " 5 ST, i P . Actual Correctivo existentes no son Media Moderado
clima laboral Cumplimiento -Falta de compromiso y desinterés con la institucion *Pérdida de capital humano laboral -Planes de gestion de talento humano fecti
. . IR s - efectivos
-Estilo de direccién *Bajos resultados en la gestion institucional -Comité de convivencia laboral
-Politicas asociadas al Plan Vial (SGSST)
Aplicacion y control de procesos y
*Afectacion sobre el nivel de cumplimiento de la pr imi del Sistema ativo
. . . N - N Misién, politicas y de gestion correspondiente al proceso
Desconocimiento e incumplimiento de los -Controles insuficientes en las actuaciones, que afectan el|, . ° y . o N
B ‘o N - o PR - Objetivos de calidad Fortalecimiento de valores y Gestion Humana asi: . Los controles
acuerdos, compromisos y valores Eticos de la Operativo, Cumplimiento, cumplimiento de los principios y valores éticos. N L . . . N o . . Preventivo, 3 .
9 . L o L Investigaciones administrativas y fiscales conductas asociadas a los -OGH-01 Cédigo de Etica y buen gobierno Actual . existentes no son Media Moderado
Corporacién (Cédigo de Conducta y Cédigo de Corrupcion -Desconocimiento  de los  Acuerdos, protocolos y|, . N L N . " N Correctivo .
N o B . Deterioro de imagen institucional servidores de la entidad -SIGEP Declaracién de bienes y rentas, efectivos
Buen gobierno) compromisos éticos y de Buen Gobierno y su seguimiento. D g - o L . . "
Posibles pérdidas econémicas significativas formato unico de hoja de vida (DAFP)
*Deterioro clima organizacional -Plan Estratégico de Talento Humano
(Capacitacion, incentivos y bienestar)
Los controles
. N N . - - . - . P . Implementacion de corta fuegos |Implementacién de corta fuegos para existentes son
Puede que se presenten hurtos electrénicos Financiero, Operativo, -Avances tecnoldgicos en fraudes electronicos Investigaciones de tipo disciplinario y fiscal L . . " s
. . N - N N . DA ) ) para control de amenazas control de amenazas electrénicas a la| Propuesto Preventivo efectivos pero no Media Catastrofico
en las cuentas bancarias de la entidad Tecnologia -Debilidades en seguridad informatica Pérdida de recursos financieros - N . .
electrénicas a la entidad entidad. estén
. . : " : . - : TS " . Los controles son
Puede que se presenten hurtos electrénicos Financiero, Operativo, -Avances tecnoldgicos en fraudes electronicos *Investigaciones de tipo disciplinario y fiscal Péliza de seguros que cubre hurtos |Péliza de seguros que cubre hurtos . . N . e
: : N ™ o : *pardi : : P . Actual Preventivo efectivos y estén Media Catastréfico
en las cuentas bancarias de la entidad Tecnologia -Debilidades en seguridad informatica Pérdida de recursos financieros electrénicos electrénicos
. . : " : . - . T Equipo para uso exclusivo de Asignar equipo para uso exclusivo de los Los controles son
Puede que se presenten hurtos electrénicos Financiero, Operativo, -Avances tecnoldgicos en fraudes electronicos *Investigaciones de tipo disciplinario y fiscal quipo p: N o 8 auip ,p N - . . . . "
. . N - N N ) DA ) ) portales bancarios y actualizacién [portales bancarios y actualizacién periddica Actual Preventivo efectivos y estan Media Catastrofico
en las cuentas bancarias de la entidad Tecnologia -Debilidades en seguridad informatica Pérdida de recursos financieros
de claves de claves documentados.
Los controles
-Fallas en el cargue y operatividad de la informacion Controles definidos en el - . . existentes son
. . . . . . L . Controles definidos en el procedimiento Preventivo, . N
Generar informes errados de cartera Operativo procesada a través del software SYSMAN, lo que genera que| *Reprocesos y desgaste administrativo procedimiento PRF-06 capitulo PRF-06 capitulo 5.2.2 Actual Correctivo efectivos pero no Baja Moderado
N " . 8 - itulo 5.2. v )
la informacién sea inconsistente 522 P estan
. [T *Falta de racionalidad en los informes de cartera
-Dificultades para la identificacién y datos de contacto de|, o o
N Reprocesos en la liquidacion y actualizacién de la
terceros que realizan los pagos .
N . : ; " . . deuda real del usuario . T : oo . Los controles
Puede ocurrir que se presenten informes de Financiero, Operativo, -Que los soportes de los pagos estén poco legibles . . Cruce de las partidas conciliatorias |Cruce de las partidas conciliatorias contra Preventivo, 3 .
N . N i Demoras en los pagos a favor de la entidad Actual N existentes no son Media Moderado
recaudo subestimados Cumplimiento -Que los usuarios no envien los soportes de pago DA N . contra los saldos en cartera los saldos en cartera Correctivo .
3 . N L o Pérdida de imagen institucional efectivos
-Que no exista suficiente informacién en las conciliaciones|, N :
) Reclamaciones por parte de los usuarios
bancarias *Rai : . i
Baja veracidad en la informacion
-Falencias por parte de los municipios en el momento de|, . e .
L. ) . . . - 3 Demora en la identificacién de los ingresos por| o . .
Informacion financiera inconsistente liquidar y cobrar a los usuarios . . Adelantar auditorias a los Adelantar auditorias a los municipios sobre . Los controles son
: N . . . porcentaje ambiental ) ) N Preventivo, X . .
relacionada con las transferencias de Financiero, Ci -Falta de compi de los municipios para reportar el . . sobre las t ias |las ti ias al porcentaje o sobretasa Actual . efectivos y estan Baja Moderado
N . o . N Reprocesos y desgaste administrativo . . N Correctivo
sobretasa y/o porcentaje ambiental valor de la liquidacién de porcentaje o sobretasa ambiental y| al porcentaje o sobretasa ambiental|ambiental documentados.
) Hallazgos por parte del ente de control
la fecha y valor de las transferencias
N . . . . . - N . . |*Investigaciones de tipo administrativo, Actividades definidas en el L - - Los controles son
Puede ocurrir que se sustraiga de la Tesoreria Financiero, Operativo, -Debilidades de controles para custodia y manejo de efectivo| ,. 8 ) N P . N Actividades definidas en el procedimiento . . N N -
. . ) - L § disciplinario y fiscal procedimiento PRF-04 capitulo 5.1, B L Actual Preventivo efectivos y estan Baja Catastrofico
de la Entidad el efectivo y titulos valores Cumplimiento, Corrupcion |y titulos valores . . N B L PRF-04 capitulo 5.1, actividades Nos. 4y 5
Detrimento al patrimonio actividades Nos. 4y 5 documentados.
I : " " : " - . . - " . Los controles
Utilizacién de base de datos con informacion Financiero, Operativo, -No se tengan en cuenta los criterios definidos para la|*Reprocesos y desgaste administrativo . . PR . N ey Preventivo, ) N
T > g L en el IRF-03 |1 en el IRF-03 Actual . existentes no son Baja Leve
de terceros errada Cumplimiento creacion de terceros Pérdida de recursos Correctivo

efectivos

Tratamiento del
Riesgo (Riesgo
absoluto)

Nivel de Riesgo
(Riesgo absoluto)

Compartir o
transferir el riesgo

Reducir el riesgo

Evitar el riesgo

Compartir o
transferir el riesgo

Compartir o
transferir el riesgo

Compartir o
transferir el riesgo

Tolerable

Evitar el riesgo

Reducir el riesgo

Tolerable Reducir el riesgo

Evitar el riesgo

Evitar el riesgo




Riesgo Absoluto

Unidad de riesgo Riesgo Clasificacion Causa Raiz Posibles consecuencias Control Descripcion Clase Tipo Calificacién (Riesgo " n q Tratamiento del
Impacto (Riesgo Nivel de Riesgo . N
absoluto) N Riesgo (Riesgo
absoluto) (Riesgo absoluto)
absoluto)
Recursos Financieros y
Fisicos -Debilidades en el servicio de vigilancia
-Debilidades en el control de la salida de equipos para
mantenimiento
. o " . . . -Acceso de personas a la entidad y a debilidades en el control . . L . Anexo 1 PRF-09 para controlar la . . Los controles
Pérdida y/o sustraccién de bienes muebles e Financiero, Operativo, N P v ) . *| de tipo ativo ) P . Anexo 1 PRF-09 para controlar la salida de Preventivo, . . ) .
N L o o para la salida de muebles, elementos y equipos de la entidad. |, ) ) salida de muebles y equipos de la N ) Actual . existentes no son Media Moderado Evitar el riesgo
informacién en medio fisico Cumplimiento ) ) 3 Detrimento fiscal N muebles y equipos de la entidad Correctivo .
-Falta de referentes para registrar la salida de bienes entidad efectivos
muebles de la entidad
-Debilidades en las labores de supervisién para hacer cumplir
los lineamientos de seguridad definidos en el sistema
-Falta de seguimiento a comodatos suscritos por la entidad
por falta de designacion y/o el ejercicio apropiado de labores
i de supervision
Puede ocurrir que exista pérdida de control P . . . DA .
. N N . . -Falta de lineamientos sobre los bienes que entregan a la|*Pérdida de control sobre los bienes muebles e . - . . . Los controles
sobre los bienes muebles e inmuebles para Financiero, Operativo, N B B e Operacion del procedimiento PRF- |Operacién del procedimiento PRF-07 Preventivo, . . "
administrar v dados en administracién por la Cumplimiento entidad producto de compensaciones inmuebles dados y recibidos en comodato 07 capitulos 5.1.3 y 5.2.2 capitulos 5.1.3y 5.2.2 Actual Correctivo existentes no son Alta Moderado Reducir el riesgo
entidad (con‘:odatos) P P -Bases de datos incompletas sobre los bienes dados y/o|*Investigaciones de caracter administrativo y fiscal P 13y 5.2 P A3Ys2. efectivos
recibidos en comodato
-Debilidades en los procesos de planeacién y ejecucion de los
comodatos
Los controles
uede ocurrir falta de continuidad en la N N . -Falta de planeacion para iniciar los procesos contractuales érdida de la continuidad en la contratacién ronograma para establecer la ronograma para establecer a N existentes son
Pued falta d tinuidad I Financiero, Operativo Falta de pl I tractual *Pérdida de | tinuidad en | trat ¢ tablecer | ¢ tabl I Preventivo tent
prestacién de los servicios y suministros en Cumpl;miento ’ -Falta de planeacién en los cronogramas para contratar|*Desgaste administrativo oportunidad de la contratacién de |oportunidad de la contratacion de los| Propuesto Correctivo’ efectivos pero no Baja Catastrofico Evitar el riesgo
general dichos servicios *Investigaciones de tipo administrativo y fiscal bienes y servicios bienes y servicios a cargo del proceso estan
Procedimi PGJ-04  Repr
Puede presentarse subestimacion o sobre -Debilidades en la aplicacion de los controles establecidos *Baja razonalidad de los estados financieros Procedimiento PGJ-04 judicial o extrajudicial, formatos de registro Los controles son
estimacion del valor de la provision de Financiero, Operativo, para el célculo de la provision - . L N ) Representacion judicial o y controles definidos, procedimiento PRF- Preventivo, . N N . )
. o . . . ) ) Sobre estimacion o subestimacion de los valores Lo N s . Actual . efectivos y estan Baja Moderado Tolerable Reducir el riesgo
cardcter litigioso que incide dire en CL -Que no se alimente adecuadamente el formato de registro L N N extrajudicial, formatos de registro y |06 Procedimiento contrable, capitulo 5.5 Correctivo
. de la provision de pasivos contingentes - ) o o documentados.
los resultados del ejercicio FGJ-06 controles definidos. Registro de provision de litigios y
demandas.
Adelantar mesa de trabajo con la
articipacién de los procesos de: Gestion
Puede ocurrir que en los estados financieros - . ” P P e P i -
. 3 -Falta definir dentro de las actividades de planeacién para la|, .. . . . Contratacién, Evaluacion  Misional vy .
no se revelen los recursos financieros . - L. L Dificultades para revelar los recursos destinados| Mesa de trabajo para clasificar el N ) L Preventivo, . . . .
destinados al medio ambiente en la cuenta Operativo, Cumplimiento contratacion de los proyectos obras o actividades, referentes al medio ambiente asto ambiental Recursos  Financieros y Fisicos, para| Propuesto Correctivo No existen controles Media Leve Tolerable Reducir el riesgo
il i i Ul e s " I L U N 3 Ve
correspondiente para la adecuada clasificacién del gasto ambiental & establecer el mecanismo concertado a fin
T i
P de clasificar el gasto ambiental desde los
procesos de planeacion de la contratacién
-Falta de compromiso y responsabilidad de los supervisores
en la ejecucion contractual Los controles
. -Falta de control por parte de los subdirectores y jefes de . - . - .
Perdida de control sobre las novedades oficina en las delegaciones efectuadas para supervision - N AT or i la Actividades de fortalecimiento para [Actividades de fortalecimiento para el Preventivo existentes son
X - . - ici i u upervisi i ventivo, R . -
contractuales e incumplimiento del principio Operativo, Cumplimiento . 8 P . P N . as p el control del reporte oportuno de [control del reporte oportuno de Propuesto . efectivos pero no Media Leve Tolerable Reducir el riesgo
P P P Falta de designar en algunas dependencias a un funcionario| norma P P P P Correctivo P 8
L » - i u ias a un funcionari N ) N N » N v .
de publicidad en la contratacion 8 8 .p. informacién con destino al SECOP |informacion con destino al SECOP. estan
que ayude a controlar las supervisiones a cargo
ue ayu T upervisi r
. " documentados
-No contar con informacién oportuna para efecto de
rendicién de informes y publicacién en SECOP
" ” : Estrategia nacional de lucha contra la
-Direccionamiento en la elaboraciéon de los estudios y g . ) . .
documentos previos corrupcién impartida por la Presidencia de Los controles
Que se presenten debilidades en el momento " : " Ardi P o - - : T . Divulgacion al interior de la entidad |la Republica: . existentes son
. ) Financiero, Operativo, -Pérdida de valores y falta de socializar permanentemente el| *Investigaciones de tipo disciplinario, fiscal y ) N . Preventivo, ) . . .
de elaborar los estudios, documentos previos - L . - . . . de la estrategia nacional de lucha [*Documento CONPES 167 Propuesto . efectivos pero no Media Moderado Reducir el riesgo
y . Cumplimiento, Corrupcion  |cédigo de ética administrativo para la Entidad . " . o Correctivo N
y pliego de condiciones Deficiencias en la revision de los estudios previos por parte contra la corrupcién Nuevo Estatuto Anticorrupcion Ley 1952 estan
de 2019 documentados
de los responsables de los procesos PR . . i
Cddigo de integridad de CORPOBOYACA
-No contar con mecanismos alternativos de consultas de las
carpetas contractuales
i6 i6 . 5 -Falta de una politica de operacion para impedir que las Los controles
Gestion Contratacién Alteracion o érdida de las carpetas P . P P P! q’ ) *Investigaciones de tipo disciplinario y fiscal para la . . . Impartir y hacer cumplir lineamientos para 3
p P t traid: It 4 it 8 P p Y P L t p; y P! P tent
carpetas sean extraidas para consulta o trémites ineamientos para manejo ] . existentes son
contractuales como consecuencia por salidas| —Operativo, Cumplimiento, p. N . P entidad P . ; manejo documental y préstamo de Preventivo, . . . . "
. N - o administrativos . . N documental y préstamo de Propuesto . efectivos pero no Media Catastroéfico Reducir el riesgo
del area para adelantar diferentes tramites y Corrupcion Desgaste administrativo carpetas contractuales dentro de la Correctivo

transferencias documentales pendientes

-Salida de las carpetas para trdmite de cuentas por parte de
la subdireccién administrativa

-Falta de asignacion de personal para las transferencias
documentales

*Alteraciones de documentos

carpetas contractuales

dependencia

estan
documentados




Riesgo Absoluto

Probabilidad
Unidad de riesgo Riesgo Clasificacion Causa Raiz Posibles consecuencias Control Descripcién Clase Tipo Calificacién (Riesgo " " . Tratamiento del
Impacto (Riesgo Nivel de Riesgo N a
absoluto) N Riesgo (Riesgo
absoluto) (Riesgo absoluto)
absoluto)
Puede suceder que las obligaciones Evaluar e implementar los puntos de Los controles
contractuales se queden sin el respectivo -El procedimiento PGC-03 no cuenta con puntos de control *suscripcion de contrato sin el lleno de 10s| Evaluar e implementar los puntos |control incluidos dentro de PGC-03 que Preventivo existentes son
registro presupuestal por falta de control enel[  Operativo, Cumplimiento  |que aseguren la expedicion del respectivo registro re uisit‘;s de control incluidos dentro de PGC-aseguren la expedicion del respectivo Actual Correctivo' efectivos pero no Baja Moderado Tolerable Evitar el riesgo
procedimiento  PGC-03 ~ Modalidad  de presupuestal, una vez esté perfeccionado el contrato. d 03 registro presupuestal, una vez estan
Contratistas perfeccionado el contrato. documentados
-Debilidades en los controles definidos en el proceso PGC-09
Evaluacién y seleccién de contratistas
Puede ocurrir que dentro de los procesos de -Debilidades en los controles definidos en PGC-09 que no es *Posibles evaluaciones no objetivas Controles definidos en el Controles definidos en el procedimiento Los controles son
seleccién y evaluacion de contratistas se Operativo, Cumplimiento claro frente a los mecanismos y responsabilidades que le *Carencia de definicién de rei onsables rocedimiento PGC-09 PGC-09 Actual Preventivo efectivos y estan Baja Moderado Tolerable Evitar el riesgo
presenten errores e inconsistencias asiste a los evaluadores designados para esta actividad P p Resoluciones 1381 de 2014 y 397 de 2015 documentados.
-Falta de definicién y responsabilidad que les asiste a los
evaluadores
Controles definidos en el procedimiento
Puede ocurrir represamiento y vencimiento de -Falta de compromiso de los funcionarios Mala imagen corporativa PGI-11 aplicativo para p estion SGI Los controles son
los términos de las PQR’S que ingresen a Operativo, Cumplimiento, -Situaciones administrativas N 8 P Procedimiento PGJ-11, SGI-ALMERA v ap P . 8 . Preventivo, . . . . .
. L . ) N - ) N -Incidentes de desacato ) . ALMERA, soportado en el instructivo 1GJ- Actual . efectivos y estdn Media Moderado Reducir el riesgo
través del aplicativo y buzén de sugerencias de Tecnologia -Debilidades en el manejo del aplicativo por parte de los o A e instructivo IGJ-02 . Correctivo
|a Entidad funcionarios -Investigaciones disciplinarias 02; reportes trimestrales sobre el estado de documentados.
PQR’S
-Descuido por parte de los funcionarios encargados de los
. " cumplimientos de los fallos judiciales . . P . Base de datos de acciones judiciales y
Puede ocurrir que se presenten posibles . . . . - de ativas, fiscales| y Los controles son
e Financiero, Operativo, -Rotacion de personal encargado de el cumplimiento de . . PR a las para . . . " :
aperturas de incidentes de desacato, Cumplimiento acciones judiciales y penales al personal de la entidad Base de datos de acciones judiciales designar delegado para el cumplimiento Actual Preventivo efectivos y estan Alta Moderado Reducir el riesgo
investigaciones disciplinarias y penales P ! . W . . *Pérdida de imagen corporativa 8 8 P . P ' documentados.
-Por el no cumplimiento de obligaciones de caracter misional documentado en PGJ-04 y registro FGJ-05.
en los fallos judiciales
. P -Debilidades en la aplicacion de controles para la respuesta a Controles definidos en el procedimiento
Puede presentarse vencimiento en el término N - ) - . R, " L . Los controles son
L Operativo, Cumplimiento, los derechos de peticion *Investigaciones y sanciones de tipo disciplinario - PGJ-08, gestion de derechos de peticion a Preventivo, . . . . .
para dar respuesta a los derechos de peticion N N . . L N Procedimiento PGJ-08, SGI-ALMERA N . o Actual . efectivos y estan Media Moderado Reducir el riesgo
instaurados ante la entidad Tecnologia -Falta de comp de los ios de las| *Interposicion de acciones de tutela través de SGI-ALMERA, modulo radicacion, Correctivo documentados
Gestion Juridica respuestas a los derechos de peticion indicador de desempefio. :
. . -Falta de i6n entre las ias para cumplir
Puede ocurrir que no se este dando estricto N " : - - : el S e
o . . . con la norma en materia de atencién al ciudadano Investigaciones de tipo disciplinario e ineficiencia .. . - " . Los controles son
cumplimiento a la Ley 1474, en materia de Estratégico, Operativo, " L N N L. N L. ) Procedimiento PGJ-11, registrosy |Procedimiento  PGJ-11,  registros vy Preventivo, . . . . .
) N . . . -Desgrefio administrativo para brindar la adecuada atencion|en materia de atencién al ciudadano e . L e " s Actual . efectivos y estan Media Moderado Reducir el riesgo
atencio6n al ciudadano y se garantice la debida Cumplimiento N DA N ) calificacion de la calidad del servicio | calificacion de la calidad del servicio Correctivo
operacién del centro de atencién al usuario al usuario Pérdida de imagen corporativa documentados.
-Por debilidades en los procesos internos
Puede ocurrir que se suministre informacion Estratégico, Financiero, -Inexistentes mecanismos de control para evitar que se|*Investigaciones de tipo disciplinario, penaly fiscal procedimiento PGJ-04 y sus Procedimiento  PGJ-04 sus registros Los controles
privilegiada a la contraparte en procesos| Operativo, Cumplimiento, |suministre informacién privilegiada a la contraparte en|*Detrimento al patrimonio registros . M . v 8 Prop P i no son Baja Catastréfico Evitar el riesgo
L o o . cor cor X
ordinarios de defensa judicial Corrupcion procesos de defensa judicial. *Pérdida de procesos judiciales 8 efectivos
puede ocurrir vencimiento de términos en o -Cambios normativos * Investigaciones de tipo disciplinario procedimiento PGI-03 y formato de Existen dentro de PGJ-03 el formato de Preventivo Los controles son
o Operativo, Cumplimiento -Falla en los controles establecidos en el procedimiento PGJ-|* pérdida de credibilidad en la implementacién del ) M registro FGJ-16 donde se consigna el Actual o efectivos y estan Media Moderado Reducir el riesgo
procesos disciplinarios S registro FGJ-16 o TTRRTI Correctivo
03 proceso disciplinario control del procedimiento disciplinario. documentados.
-Resistencia al cambio Instructivo 1GD-02 para operacion del
-Bajo sentido de pertenencia y autocontrol por parte del aplicativo  SGI-ALMERA ~ médulo  de
Puede ocurrir que se presenten debilidades en . . . Ap y y por P *Reprocesos " o P . .
L . . L Operativo, Cumplimiento, personal que gestiona el aplicativo o - Documentacién para operaciény |radicacién Preventivo, " N N
la administracién y operacion del aplicativo N . L *Demora en el tramite de respuestas oficiales . . . Actual . Media Moderado Reducir el riesgo
SGI-ALMERA, médulo de radicacién Tecnologia -Falta de capacitacion periddica *pérdida de imagen corporativa administracion Informes de seguimiento y control al Correctivo
v : -Demora en la definicion de roles por novedades 8 P trdmite de las comunicaciones oficiales
administrativas por parte de Gestion Humana externas
Puede ocurrir que no se adelante la aplicacion
de los proc:sos técnicos archivisticos N -Bajo nivel de compromiso y sentido de pertenencia dell*Pérdida de informacién, demora en los tramites, Fortalecer la aplicacion del procedimiento
i6 ersonal que manipula informacion en los procesos acciones judiciales Fortalecer la aplicacién del Preventivo, .
Gestién Documental |implementacién de la tabla de retencion Operativo P 1a P P = . . °r'aap PGD-01 e instructivo IGD-03, para asegurar| Actual . Media Moderado Reducir el riesgo
documental por parte del personal de los -No se tienen definidos roles y responsabilidades en algunos|*Deterioro del patrimonio documental de la procedimiento PGD-01 su cumplimiento Correctivo
procesos. por p: P procesos para el manejo documental y aplicacion de la TRD | Corporacién P
Puede ocurrir que se presente incumplimiento
de algunos cc:)m rozisos definido;J en los -Falta de capacitacidn Evaluacién validacion y ajuste a los Evaluacién, validacién y ajuste (en lo que
N © P ) Estratégico, Operativo, -Debilidades en la formulaciéon *Incumplimiento de metas previstas y requisitos| . vl ) aplique) de los instrumentos PGD y PINAR, Preventivo, " . .
instrumentos de planeacion a cargo del . . L ) . K instrumentos de planeacion del . L. . Propuesto . Media Moderado Evitar el riesgo
Cumplimiento -Falta de recurso humano que apoye la i6n de|legales e de tipo ativo. emitir nueva versién para aprobacién y Correctivo

proceso por debilidades en su formulacién vy
seguimiento

los planes

proceso

publicacién




Riesgo Absoluto

Unidad de riesgo Riesgo Clasificacion Causa Raiz Posibles consecuencias Control Descripcion Clase Tipo Calificacion (Riesgo Impacto (Riesgo
absoluto)
absoluto)
-Falta de contrato de actualizacion y soporte de los sistemas
de informacién
-Falta de mantenimiento de hardware donde se alojan los
sistemas de informacién . N
N L - _ *Toma de decisiones erradas, por fuera de tiempo,
-Cambios en la normatividad que obliguen a realizar grandes . N P -
actualizaciones sanciones de tipo disciplinario por parte de los| Contratos de soporte y mantenimiento de
Sistemas de informacion inestables o L . L N entes de control. Contratos de soporte y sistemas de informacion  vigentes, . Los controles
. Estratégico, Operativo, -Falta de andlisis en los requerimientos de los sistemas de| . . . N . . . L. Preventivo, . "
en nor o ¢ o T o N L Retrasos en la y p de| de sistemasde |manuales de los sistemas de informacién, Actual Correctivo existentes no son Media Moderado
funcionalidad " . . . informes e incumplimiento de actividades informacion vigentes posibilidad de recapacitacion, y visitas de efectivos
-Inestabilidad en los sistemas de informacién a causa de|, L . P
o Reprocesos y duplicidad de operaciones acompafiamiento.
actualizaciones del proveedor DA L L
. . Pérdida de imagen institucional
-D o desactt en la nor por|
parte de los colaboradores que operan los sistemas de|
informacién o falta de reporte de anomalias en el
funcionamiento.
-La infraestructura fisica del centro de computo no es la mas
adecuada para su correcta operacién y prestacion del
servicio
-Acceso fisico no autorizado al centro de cémputo, centros
de cableado, sistemas de informacién y equipos de
suministro de energia
-Falta de mantenimiento de redes eléctricas y de datos . - ” ”
) . . L N Falta de continuidad en la prestacion y operacién
-Acciones incorrectas en la administracién de los sistemas de B L B ”
” - . - - " " N o de los sistemas y servicios de informacién
Interrupcién en los servicios informaticos Estratégico, Financiero, informacién DA . . L S . Los controles son
. . N . . N . Pérdida de informacién Disponibilidad de soporte para  [Disponibilidad de soporte para todos los Preventivo, . N N
como acceso a internet, red de datos y demas Operativo, Cumplimiento, -Falla imprevista de los equipos . . . N . 3 ) L Actual . efectivos y estan Media Moderado
. " . i \ . " Retrasos en la entrega de informes todos los sistemas de informacién |sistemas de informacién Correctivo
servicios de sistemas de informacion T de y software por implementacién def, . . N IR documentados.
N Pérdida de imagen institucional
actualizaciones corruptas DA firian
: A At Pérdidas financieras
-Presencia de virus informéticos y amenazas de software
malicioso
-Variacion de energia eléctrica fuera de los rangos esperados
-Terremoto inundacién e incendio
-Falta de pago de los servicios
-Baja cobertura de los proveedores de los servicios de
internet en las sedes territoriales
-La infraestructura fisica del centro de computo no es la mas
adecuada para su correcta operacion y prestacion del
servicio
-Acceso fisico no autorizado al centro de cdmputo, centros
de cableado, sistemas de informacion y equipos de
suministro de energia
-Falta de mantenimiento de redes eléctricas y de datos . - L. L.
) . . . N Falta de continuidad en la prestacion y operacién
-Acciones incorrectas en la administracién de los sistemas de X L . i
o . . . - . . N . de los sistemas y servicios de informacién L N . . .
Interrupcion en los servicios informaticos Estratégico, Financiero, informacion *pérdida de informacién Servicio de internet con canal  [Servicio de internet con canal dedicado Los controles
como acceso a internet, red de datos y demas|  Operativo, Cumplimiento, dedicado para mejorar la para mejorar la ividad de las| Propu Correctivo existentes no son Media Moderado

Soporte Tecnolégico

servicios de sistemas de informacién

-Falla imprevista de los equipos

de y software por implementacion de
actualizaciones corruptas
-Presencia de virus informéticos y amenazas de software
malicioso
-Variacion de energia eléctrica fuera de los rangos esperados
-Terremoto inundacién e incendio
-Falta de pago de los servicios
-Baja cobertura de los proveedores de los servicios de
internet en las sedes territoriales

*Retrasos en la entrega de informes
*Pérdida de imagen institucional
*Pérdidas financieras

conectividad de las territoriales

territoriales

efectivos

Nivel de Riesgo
(Riesgo absoluto)

Tratamiento del
Riesgo (Riesgo
absoluto)

Reducir el riesgo

Reducir el riesgo

Reducir el riesgo




Riesgo Absoluto

Unidad de riesgo Riesgo icacién Causa Raiz Posibles consecuencias Control Descripcién Clase Tipo Calificacién (Riesgo Impacto (Riesgo Nivel de Riesgo Tratamiento del
absoluto) N Riesgo (Riesgo
absoluto) (Riesgo absoluto)
absoluto)
-La infraestructura fisica del centro de computo no es la mas
adecuada para su correcta operacion y prestacion del
servicio
-Acceso fisico no autorizado al centro de cémputo, centros
de cableado, sistemas de informacion y equipos de
suministro de energia -
e L Datacenter con los siguientes
-Falta de mantenimiento de redes eléctricas y de datos . - " Lo
3 . . L N Falta de continuidad en la prestacién y operacién componentes:
-Acciones incorrectas en la administracion de los sistemas de| . L N Lo ¥ . Los controles
" o . . L . . N . de los sistemas y servicios de informacién Control de acceso fisico al datacenter 3
Interrupcién en los servicios informaticos Estratégico, Financiero, informacién . . L * . existentes son
) . N o ) N . Pérdida de informacién . Control de temperatura Preventivo, . . . .
como acceso a internet, red de datos y demas|  Operativo, Cumplimiento,  |-Falla imprevista de los equipos . . Fortalecimiento del datacenter |, Actual . efectivos pero no Media Moderado Reducir el riesgo
i . N . N N " Retrasos en la entrega de informes Piso y techo falso Correctivo N
servicios de sistemas de informacion Tecnologia -Bloqueos de hardware y software por implementacion de|, . . N PR . . 4 estan
L Pérdida de imagen institucional Respaldo de energia a través de UPS
actualizaciones corruptas DA N N PO N documentados
: R - Pérdidas financieras Circuito cerrado de television
-Presencia de virus informéticos y amenazas de software " o : .
o Deteccion de incendios, entre otros
malicioso
-Variacion de energia eléctrica fuera de los rangos esperados
-Terremoto inundacién e incendio
-Falta de pago de los servicios
-Baja cobertura de los proveedores de los servicios de
internet en las sedes territoriales
-Mal uso del servicio de internet
-Uso de claves estandares al inicio de sesién -, - . . : - . " . "
" ; " . " - . *Pérdidas de recursos Servicio de dominio de directorio [Servicio de dominio de directorio activo . Los controles son
. . . . Financiero, Operativo, -Insuficiente despliegue de las politicas de seguridad|, . . ) o . . . N Preventivo, . . . . .
Uso inapropiado de los recursos informaticos . N N s Pérdida de confidencialidad, disponibilidad e| activo para control de accesoy |para control de acceso y perfilamiento en Actual . efectivos y estdn Media Moderado Reducir el riesgo
Cumplimiento, Tecnologia informaticas N N L Correctivo
N N L integridad perfilamiento en la red lared documentados.
-Falta de suscripcion de acuerdos de confidencialidad
-Acceso no autorizado
-Mal uso del servicio de internet
-Uso de claves estandares al inicio de sesién P e
Financiero, Operativo, Insuficiente despliegue de las politicas de seguridad pérdidas de recursos A v dela Al izacio i de la politica de Los controles
N . N et g vo, -Insu iegus I uris P . . N L "y N P Cti N N " N N
Uso inapropiado de los recursos informaticos L P N N . plie P 8 *Pérdida de confidencialidad, disponibilidad e[ politica de seguridad y privacidad . y ) B P . Actual Preventivo existentes no son Media Moderado Reducir el riesgo
Cumplimiento, Tecnologia  |informaticas N N N L seguridad y privacidad de la informacién .
P y - integridad de la informacién efectivos
-Falta de suscripcion de acuerdos de confidencialidad
-Acceso no autorizado
-Mal uso del servicio de internet
e L Los controles
-Uso de claves estandares al inicio de sesién DA " N N ;
Financiero, Operativo, Insuficiente despliegue de las politicas de seguridad Pérdidas de recursos Sistema de seguridad perimetral para las existentes son
. . . . inanciero, ivo, -Insufici iegu: iti uri . N P " N N i . R . N
Uso inapropiado de los recursos informaticos Cumplimiento, :’ecnolo ia informaticas plieg P 8 *Pérdida de confidencialidad, disponibilidad e[ Sistema de seguridad perimetral |[sedes central y Subdireccion de Actual Preventivo efectivos pero no Media Moderado Reducir el riesgo
umplimiento, i i i . . N i . 5
P € P y - integridad Ecosistemas y Gestion Ambiental estan
-Falta de suscripcion de acuerdos de confidencialidad
- documentados
-Acceso no autorizado
. . - -Cambios constantes en la normatividad vigente (tributarios, N . T N .. N
Puede ocurrir  incumplimiento a las . Sanciones de tipo disciplinario o fiscal. .. N Adelantar dos seguimientos aleatorios a la . Los controles son
o - . - ambientales, laborales y contractuales). - N Seguimientos aleatorios al o Preventivo, . N . .
obligaciones definidas para el proceso por| Operativo, Cumplimiento . e Desgaste  administrativo  por apertura de actualizacion del  normograma  SGI- Actual . efectivos y estan Alta Moderado Reducir el riesgo
.. . -Falta de independencia ética. N L normograma Correctivo
exceso de produccion normativa. ) . . investigaciones. ALMERA. documentados.
-Proliferacién normativa.
-Debilidades en los mecanismos para asegurar la calidad y
oportunidad de las t: frente a
de 6rganos de control .
. . N . -Bajo nivel de conciencia sobre la importancia de reportar
Inconsistencias e inoportunidad en la N . . .
N . informacion a los entes de control. - N . T y Documentar y aplicar estrategias . .
informacién reportada a los entes de control y| . . . - Sanciones de tipo disciplinario y fiscal. Documentar y aplicar estrategias para Los controles son
. N Estratégico, Financiero, -Fallas en aplicativos de los entes de Control que hace quese|, . B P para asegurar respuesta oportuna y y . . . : "
otros agentes externos por bajo nivel de - N . o Pérdida de imagen institucional. N asegurar respuesta oportuna y con calidad Actual Preventivo efectivos y estan Alta Moderado Reducir el riesgo
. Cumplimiento reporte informacién a los entes externos de vigilancia y|, . L . con calidad a entes de control (FCI-
compromiso del personal encargado de la P . Reprocesos en la informacién solicitada. a entes de control (FCI-01) documentados.
. control fuera de términos y/o la generacion de errores al 01)
misma. . N i
momento de envio de la informacién.
-Los entes de control no efecttan revisiones periédicas para
verificar el cumplimiento de las acciones a fin de su cierre y
Control Interno d N . -
lescongestionar las consignadas en el aplicativo SIRECI.
-Aplazamiento en la programacion de auditorias por parte de
los lideres de procesos.
Puede ocurrir que se presenten debilidades en P . *Incumplimiento del Plan de Auditorias N N . .
3 L o . . -Demora en la entrega del FCI-07 por parte de los auditores|, - 3 . Adelantar acciones encaminadas al [Adelantar ~ acciones  encaminadas  al . Los controles
la ejecucién de auditorias internas afectando Estratégico, Operativo, N L, L Incumplimiento de los planes de mejoramiento. . N ~ o s o Preventivo, . . .
. . . internos a Planeacion Organizacional y Control Interno. . 5 N for del de |for del de los Actual . existentes no son Alta Moderado Reducir el riesgo
la redacciéon de hallazgos y al sistema de Cumplimiento ‘Acciones de mejora que no son efectivas. Correctivo

calidad.

-Falta de competencias para describir de manera adecuada
los hallazgos detectados.
-Formacién de auditores bajo normas que no aplican

*Informes deficientes y da baja calidad.

los auditores internos de calidad

auditores internos de calidad.

efectivos




Riesgo Absoluto

Probabilidad

Unidad de riesgo Riesgo Clasificacion Causa Raiz Posibles consecuencias Control Descripcion Clase Tipo Calificaciéon (Riesgo . " . Tratamiento del

Impacto (Riesgo Nivel de Riesgo . N
absoluto) . Riesgo (Riesgo

absoluto) (Riesgo absoluto)
absoluto)
Puede ocurrir que se presenten reclamaciones
q P i " . *Pérdida de encargos e incentivos laborales " " Los controles son

por los resultados de la evaluacion por . - -Por de los ios de los factores que| N N Soportar los factores de evaluacion |Soportar los factores de evaluacion con . X ) N

Operativo, Cumplimiento *Desgaste administrativo Actual Preventivo efectivos y estan Alta Moderado Reducir el riesgo

dependencias en el proceso EVALUACION DE
DESEMPENO LABORAL-EDL

integran la evaluacion del desempefio.

*Recursos de reposicion

con informes y evidencias

informes y evidencias

documentados.




