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Nivel de Riesgo (Riesgo inherente)

Tratamiento
del Riesgo
(Riesgo
inherente)

Nivel de Riesgo (Riesgo residual)

Control

Calificacion

Plan de accion

Fecha final
planeada

-Falta de seguimiento periédico a la ejecucion del
presupuesto de funcionamiento y de inversion. .
Puede ocurrir que los porcentajes de . -Debilidades en la formulacion y demoras en la|*Incumplimiento de metas E.s tlmu.lar el uso del tablero (.je mando
T " Estratégico, 3 . . DA N N 8 o |disponible en SGI-ALMERA para alimentar los . . .
ejecucion presupuestal y de metas fisicas Financiero aprobacion de estudios y documentos previos Pérdida de imagen institucional © S Reducirel | B |sequimientos al PA la consulta y el andlisis Los controles son |Realizar revision periddica del tablero de control del plan
Gestion Gerencial (sean  bajos y que no haya 0 erativov -Debilidad en el proceso pl reflejada en i y i 3 % riesgo g e?ié dico tanto de los directivos ():Iomo de los efectivos y estan |de accion en SGl-Amera en comité de direccion y| 2020-12-31
correspondencia entre la meta fisica y la Curz Iimier;lo el cambio de planes op y baja calidad en los = § 4 2 Semés funcionarios de Ia entidad, para la toma documentados.  |realizar las respectivas recomendaciones.
meta financiera. P -Desfases en los cronogramas previstos para la|informes de decisiones. P
adquisicion de los bienes y servicios. Plan de .
adquisiciones
Estratégico *Investigaciones y sanciones de tipo fiscal Planear e implementar semestralmente rendicion de
Puede ocurrir que se involucren intereses Financiero' Maneio de intereses particulares por actos de corrupcion o |Realizar auditorias independientes y de Los controles son cuentas interna por parte de las oficinas territoriales a la| 2020-12-31
. .., |personales por parte de los Jefes y o N ) - P . __|*Pérdida de imagen corporativa 2 Evitar el 8 |cumplimiento, asi como reuniones sobre . alta direccion.
Gestion Gerencial S Ny o Operativo,  |-Baja coordinacion entre la sede central y oficinas|,, IO 3 . ko) . efectivos y estan
funcionarios de las oficinas territoriales: Cumplimiento. |territoriales Desgaste administrativo = riesgo -5 |alcance de las funciones con el personal de las documentados ) o . L
en el ejercicio de la autoridad ambiental. P . *Hallazgos por parte de los entes de "= |oficinas territoriales y sede central. - |Realizar audltqnas internas "f' las oficinas teritoriales por 2020-12-31
Corrupcion control parte de la oficina de control interno.
. : G
Puede ocurrir que se presenten bajos| Estratégico, _gil:g:gr:::t?éeﬁ;rsupmén. *Perdida de certificacion de calidad. o *:\-/Iil:;;e(ie cﬁ::g;: :IS?jLﬁln;szce de las| Los controles son Mediante mesa de trabajo realizar revision a la
Gestion Gerencial niveles de cumplimiento de los objetivos| ~ Operativo, Estados de emeé encia economica. sodial *Perdida de la imagen institucional. 2 Reducirel | 8 herramientas planeacin efectivos y estan pertinencia de los tiempos y actividades relacionadas al 2020-11-30
estratégicos afectando al politica de| Cumplimiento, ¥ 9 ! Y “Incumplimiento de las metas establecidas| = riesgo L iz plan " y proceso de gestion contratacién, y establecer las
calidad. Corrupcion amblginral. . . . |en el plan de accion. [& = Rews'lon por I? direccién . documentados. modificaciones a que haya lugar.
-Debilidad en la conformacion de equipos de trabaio *Bateria de indicadores de gestion
-noperabicad del Comité de Coorcnacion del| MM € 108 niveles de consumo do
los recursos: agua, energia, residuos
PIGA sdlidos, entre otros
. . - R . , ® ®
. y P,UEde ocurrr que se preseme,n b,ajos Estrateglco, Bajos nive e|e§ de seguimiento del PIGA por parte de *Pérdida de imagen institucional © 8 | Reducirel | 8 - . Los o.onmes SO | bresentar informes de ejecucion del PIGA al comité de|
Gestion Gerencial |niveles de ejecucion del Plan Institucional| ~ Operativo, |la Alta Direccion “No cumplir con las politicas de austeridad| 8 5 fiesqo & |Operatividad del comité PIGA efectivos y estan direceion 2020-12-31
de Gestion Ambiental-PIGA Cumplimiento |-Baja utilizacion de los canales de comunicacion enel asl:o " 2 g = documentados.
interna para fortalecer las acciones establecidas por|, - gast .
Bajos niveles de cumplimiento de los
el PIGA -~
indicadores de control fiscal
Controles  definidos en los siguientes
documerfos: Los confroles son Disefiar cronograma de apoyo para asegurar la
MPM-02 Numeral 5.9 efectivos yestan | % |3s ¢ 8poyo P s vfeb 2020-05-29
Puede ocurrir que los contenidos e “Falta de para revisar il Capitulo o dosumertados.
" ) ocurtir_ gue 1os " la informacion que le corresponde al proceso a ser ] 2 |PPM-05 Capitulo 5.1y 5.2
Planeacion informacion de interés publico a cargo del|  Operativo, blicada en la red de normas con| s, o Evitar el 8 N -
Organizacional ~ |proceso, no se 1 lizados| Cumplimiento Cambios f g d n de Ia inf .| publicacion de la informacion @ 3 riesgo & |Afin de cada trimesre, basados en la lista de
e Ia web de I entidad ~Cambios frecuentes de version de la informacion = |chequeo como herramienta para hacer una
biet blicad: o ; Los controles o
objeto a ser publicaca revision de los contenidos en la web a cargo| - Elaborar y aplicar lista de chequeo para controlar
" - existentes no son . . 2020-12-31
del proceso planeacion organizacional 'y efectivos contenidos a cargo del proceso en la pagina web.
proceder a la actualizacion en los casos que
requiera.
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‘N el de Riesgo (Riesgo inherente)

Tratamiento
del Riesgo
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inherente)

Nivel de Riesgo (Riesgo residual

Calificacion

Plan de accion

Fecha final
planeada

-Falta de consulta de las hojas metodoldgicas para
. | célcul o - . .
Puede ocurrir que se presenten e Céc.uo . |"Imposibilidad de conocer el desempefio o ® . . o Agenda mesas de trabajo con los procesos que asi lo
) L . -D en la de las hojas © S . 2 |Define lineamientos para le medicion, reporte y| Los controles son ) s
Planeacion subjetividades y célculos errados en la - ¥ real de los procesos =5 g Reducir el ® i . X . ameriten frente a los resultados de la medicién, con el fin
. o . Operativo, ~ |metodolégicas o . 38 k) . S |analisis de indicadores junto con el nuevo| efectivosy estan N 2020-08-28
Organizacional |[medicion de algunos indicadores: o " . . . erroneas de los = 3 riesgo o . de proceder a verificar tanto el calculo efectuado como su
N Cumplimiento |-Interpretacion errénea de la formula de calculo . . = = |disefio del formato de registro FPM-11 documentados. O i P
asociados a los procesos Ausencia de andlisis de los resultados de ‘Toma de decisiones erradas respectiva interpretacion y andlisis.
Puede ocurrir que se de una incorrecta Los controles
Planeacion aplicacion y actuallz_amén de la Operativo,  |Falta de revision periodica de la Tabla de Retencion Informamén desactualizada i ., ] Evitar el Carpetas con las series di ems_tentes son Verificacion de la aplicacion de la Tabla de Retencion
R documentacion de archivo del proceso . Dificultad ~ para  recuperacion  de| ‘@ > . . efectivos pero no . . 2020-10-30
Organizacional . ~ | Cumplimiento |Documental. . a = riesgo através de Google Drive . Documental dispuesta en Google Drive.
segun lo establece la Tabla de Retencion: documentos de archivo. estan
D¢ de
No ser informados oportunamente sobre .
L - -No se informa por parte de todos los procesos|,. . . o . . .
las actividades de  comunicacion - - . B Desinformacion a nivel interno de temas o Seguir implementando mecanismos ” . -
" . . . - Estratégico, |sobre las actividades que requieren comunicacion |, A © S . - N . Los controles son [Evaluacion y en caso de ser necesario redisefio de la
Gestion informativa y organizacional (campafias, Operativo, |-Hacer caso omiso del mecanismo disefiado por importantes de la organizacion. =5 4 Reducir el electrénicos (Formulario Google Drive) para el efectivos y estén N ica para la de . 2020-04-30
icaci piezas inf ivas, eventos, elaboracion perativo, " L ado p *Desconocimiento de la ciudadania sobre| = 3 riesgo recibo de informacion que amerita ser apoyada y o P
N Cumplimiento | Gestion Comunicaciones para informar, - = o documentados. |de comunicacion por parte de los procesos.
de material POP), que adelantan los oportunamente los requerimientos los temas de la Corporacion. por el proceso de comunicaciones.
procesos.
-Que no opere eficazmente el mecanismo disefiado
para dar respuesta a las inquietudes de las partes
Puede ocurrir que no se le de respuesta Estratégico, | interesadas a traves de redes sociales g 2 2 Los controles son
Gestion oportuna a c:a ciudadania qupe e Operativo,  |-Inadecuado direccionamiento de las inquietudes|*Pérdida de imagen corporativa | = 4 8 | Reducirel | -8 |Operary controlar los mecanismos definidos a efectivos y estin Revisar y ajustar de ser necesario el procedimiento PCM- 2020-06-30
icaci imi ibili @ 3 2 i o) - i U0~
Comunicaciones comunica a través de las redes sociales C_L;:gm;?;o, Péiier;t?(:‘z;\esba rtnraé\;fesrd; ; ;r;zl;a Anedcion con credibilidad 8 kS riesgo kS través del anexo No.1 del PCM-01 documentados. 01y su respectivo anexo.
entidad a través de contrato de prestacion de
servicios
Socializar politica de operaciones para determinar que!
los contenidos a publicar a través de medios electronicos| 2020-05-29
estén debidamente autorizados.
Incorporar una lista de chequeo de los Incorporar una lista de chequeo de los contenidos
) de los imi go| Estratégico, *Mala imagen corporativa, desinformacion g | @ o |contenidos exigidos por laley 1712 que deben| | exigidos por la ley 1712 que deben mantenerse
Gestion inf - fionada & través do | Operativo, |-Que no operen los mecanismos dispuestos para|a las partes interesadas © g 8 | Reducirel | -§ |mantenerse actualizados en la web para su actualizados en la web para su operacion y aplicacion en| 2020-08-31
Comunicaciones | o oo gestionaca & raves de 12| o nlimiento, |actualizacin de la web *Reportes negativos por parte de érganos| & | 8 | 2 riesgo 2 ion y en el dimi noson g dimiento PCM-01, y izar su lizacid
o 2|8 L h " efectivos e
Tecnologia de control PCM-01, 'y garantza su permanente periodica.
actualizacion periddica. Definir plan de contingencia ante la interrupcién de los
servicios del webmaster a cargo del proceso con el fin de!
procurar la estabilidad de la pagina web en lo referente a
- 2020-08-31
las actividades que deban ser adelantadas para su
izacié i como controles|
en el procedimiento PGC-01.
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” . . Estratégico, |jurisdiccion . R - o Adelantar mesas de trabajo para definir y asegurar|
L de la Politica Nacional de Educacion N : . . Desmotivacion del personal que participa| S . . . Los controles son . ) o
Participacion y " Financiero, |-Improvisacion al momento de la delegacion de los " 2 S Reducir el Operacion y control de las actividades N p y de for por parte
. Ambiental 'y el Plan Decenal de N - en el proceso para promover las alianzas| 8 g . N efectivos y estan H 2020-11-27
Cultura Ambiental Educacién Ambiental D ¥ de Operativo,  |representantes que participan en nombre de las en materia de educacién ambiental = 3 riesgo definidas en PCA-01 documentados de los procesos involucrados que demandan
p i ot dad = 3 P Aueacis .
. 8 i n . . n
las metas definidas en el plan de accion e d|§t|_tas . . *Baja adopcion de los procesos de é
-Limitados recursos financieros asignados a los ” . P
8 . educacion ambiental en la jurisdiccion
procesos de Educacion Ambiental
Puede ocurrir que no se mantengan
actualizadas las bases de datos sobre la -Dificultades para tener acceso a la poblacion Los controles
lacion objetivo hacia I . jeti " X . -
L pp_b ?C'o objefivo_hacia las cuales va Estratégico, Objew.o . . i . A, S 2 . 2 |[Controles para mantener actualizadas las| existentes son | Vincular resultado de actualizacion de la base de datos al
Participaciony |dirigido el proceso, dificultando el > -Deficientes mecanismos que permitan mantener|*Bajo nivel de convocatoria y participacion | .o, o 8 Reducir el 8 ) " o . 2
N Operativo, DA @ @ 5 ) o |bases de datos y su frecuencia de| efectivos perono |proceso de caracterizacion de usuarios y programacion| 2020-10-30
Cultura de las metas . las bases de datos Pérdida de esfuerzos @ 3 = riesgo = . ) o L
" PR . to " - = s 2 |actualizacion estan de audiencias publicas para rendicion de cuentas.
educativas de la jurisdiccion, alcaldias, -Volatiidad de los actores que participan en los documentados
izaciones y iaci procesos de educacion ambiental delegados
fundaciones, poblacion especial).
Programar mesa de trabajo con la secretaria general y
juridica de CORPOBOYACA con el fin de validar y/o
redefinir el alcance de la oficina de cultura ambiental en| 2020-04-30
Puede ocurir que no se cumplan Los controles materia de I de participacion ci tal
o totalmente los objetivos del proce§o por| Losi de . porafiva no han de req o s Compartir o _ . ) existentes son | €OMO lo definié el acuerdo 013 de 2014.
Participaciony |falta de referentes en materia de W - . .. |para el proceso ) s N Analizar y validar el alcance de la oficina de "
. - I, Operativo, |dado a las de M . ™ 3 3 transferir el . efectivos pero no
Cultura Ambiental |promocién ~ de  la n o . ‘Que se incumpla con las politicas tanto de| = 3 Hiesgo cultura ambiental. estan
comunitaria, en desarrollo de los: e orden nacional como regional = 9 documentados Con base en las actas suscritas las cuales generan
instrumentos de planeacion corporativa. compromisos a cargo del proceso, establecer un plan de!
trabajo para ser desarrollado por parte del proceso| 2020-11-30
indi los recursos i los;
ponsables y fecha de
Puede ocurrir que el usuario realice uso *Uso ilegal del recurso forestal maderable mediante Incorporar en PGR-15 el reporte semanal de
indebido de los salvoconducto expedidos uso y adquisicion de documentos legalizados que: o . . P N po
. " . " . P © <] . Informar a las autoridades de control ambiental . salvoconductos expedidos a las autoridades de la fuerza
Autoridad realizando operaciones de| Operativo, |pertenecen a otros usuarios.(Blanqueo de madera). de indices de S S Reducir el " No existen e y "
. . - o Sl g L R " 3 L5} . sobre  los  salvoconductos  expedidos publica con el fin de que verifiquen la legalidad del| 2020-08-31
) de estos o ito [*El titular del salvoconducto lo utilice para el|*Afectacion a zonas de reserva declaradas.| = B riesgo controles o P
I ™ . N PR " = semanalmente. recurso forestal maderable movilizado en términos de:
su utilizacion en sitios no autorizados: aprovechamiento y movilizacion de madera diferente y N
N L N procedencia y propiedad del recurso.
mediante actos administrativos. a la autorizada.
-No cumplimiento de normas de custodia
Estratégico, Exceso de ublcacn?n temporal de expedientes en *Retardo en el tramite y en otros casos y la
Financiero, los puestos de trabajo no decision de los procesos.
. Pérdida de expedientes por falta de . ' |-Desactualizacion del sistema para el control de|,, N N S 8 . 2 . - . " . " o
Autoridad . Operativo, Ny de tipo Y| = Iy Reducir el @ |Implementar estrategias para limitar el No existen Socializar e implementar politica sobre numero maximo!
. mecanismos  que  aseguren  una L expedientes AR = ko) . 5 . N N N L 2020-03-27
Ambiental - ix . Cumplimiento, . N disciplinario 3 riesgo S |préstamo de expedientes. controles de expedientes en custodia por parte de los funcionarios.
adecuada administracion de los mismos. Tecnologia -Falta de compromiso de los funcionarios para “Incumplimiento de metas or = =
Corrupc?én’ alimentar la plataforma pim! P

-Falta de planificacion administrativa para la

on y cargue de i on al sistema




Proceso

Clasificacion

Causa Raiz

Posibles consecuencias

Impacto (Riesgo inherente)

2
£
o
53

2

=
o
=
2

2

[
o
S
2

2

o
@

S

2

=

Tratamiento
del Riesgo
(Riesgo
inherente)

Nivel de Riesgo (Riesgo residu

Calificacion

Plan de accion

Emitir directiva para uso obligatorio del aplicativo

Fecha final
planeada

G Ivends a v
Puede ocurrr que se presente falta de Directiva para uso obligatorio del aplicativo respc il derivadas en la ion de 2020-01-30
compromiso por parte de los funcionario Operativo, -Falta de recursos para atender oportunamente las|*Perdida de control sobre los tramites s o o | para ! Jg 2 P vl Los controles objetivos y en la calificacion del desempefio laboral.

Autoridad en el uso y cargue de la informacion de: Ccum Iimien'to metas suscritas misionales - 4 8 Evitar el 8 o enla N 10 500

Ambiental tramites misionales que ingresan en la P . |-Falta de definicion de roles y p ias para|* D izacion del sistema @ 3 2 riesgo 2 L N - .

S Tecnologia . A = = 2 |de objetivos y en la calificacion del desempefio efectivos

vigencia a la plataforma adelantar el cargue acordado Reprocesos administrativos " .

GEOAMBIENTAL laboral. Emitir reportes cuatrimestrales de uso y cargue de
informacion al aplicativo Geoambiental para remitir al| 2020-12-31
subdirector y se tomen las medidas del caso.

Debilidades en los controles para el

ala decision de solici y -Debilidades en el control de la informacion que Con base en la consuta del Gestor| Los controles
valoracion de informacién que se allega a deban tramitar los funcionarios y que ha sido o & X .
. . " N . S . 2 |Documental generar reportes de control de| existentes son |Generar reportes periddicos al gestor documental SGI-

Autoridad los expedientes, lo que genera que al| Operativo, |allegada por los usuarios y partes ir . e detérminos | = g Reducir el 8 ia por funcionari . efectivos perono |ALMERA para  comunicar exigiriustiicacion de| 2020-11-30

Ambiental momento de decidir se 1| Cumplimiento |-Baja idad operativa TP < 8 riesgo 2 f . | por iodi Y 'p A P . Y exgr Ju
documentos pendientes de evaluacion. -No hay equidad en las cargas de trabajo asignadas = = |efectuar los requerimientos perigdicos a que estan ones con fiempo sin
que retardan la toma de decisiones y: alos funcionarios del proceso haya lugar. documentados
ocasionan reprocesos.

Imposibilidad ~ de iniciar  proceso Los controles

sancionatorio por falta de identificar . " . . o o |Control definido en procedimiento PGR-04, N . "

. . " -Falta de informacion suficiente en las quejas|,, . . . © S . 2 L ; . ¥ existentes son  |Revisar el prc PGR-04 y dc n

Autoridad claramente al infractor, lo que conlleva a| ~ Operativo, . Perdida de tiempo y recursos logisticos 8 S Reducir el 8 |actividad No. 2 Capitulo 5.1, indagacion " ¥ N . .

. " . . presentadas por partes interesadas y en los|, N 5 k) . S - N N 4 efectivos pero no |asociada al mismo realizando los ajustes que se| 2020-10-30
. . ! 3 = 8 . . .

Ambiental un desgaste operativo debido a| Cumplimiento conceptos técnicos emitidos por los profesionales Demora en respuesta a usuarios = B riesgo S |preliminar, para agotar instancias previas al estan consideren pertinentes
informacion insuficiente en las quejas P s P = = |desistimiento P :
presentadas por parte del quejoso. documentados

" . . -Limitados recursos humanos para atender los

No cumplir con los tiempos definidos para . S o - . . " . " . .

. o - tramites N - AT, = " 2 |Seguimiento trimestral a planes de trabajo| Los controles |[Disefiar e implementar plan de contingencia aplicable

Autoridad los tramites en el ejercicio de W P Investigaciones de tipo disciplinario © S Asumir un 8 ¥ . y e - : .

Ambiental administracién de recursos naturales y de Operativo,  |-Volumen de tramites a cargo del proceso *Perdida Imagen corporativa = g riesgo o |establecidos con el personal asociado al| existentes noson |para las actividades de seguimiento y sancionatorio| 2020-11-27
Autoridad Ambiental Cumplimiento |-Debilidades en el uso de los controles definidos 8 2 [proceso. efectivos ambiental.

: para los tramites
Dificultades para adelantar investigacion
y establecer posibles afectaciones - -Falta de los recursos técnicos y financieros . Construir un listado de laboratorios acreditados !
N N Estratégico, N N A Adelantar las labores de aprestamiento en el - . .
ambientales ocasionados por derrame de| .. suficientes para gestionar la acreditacion del 38 . N ! especializados de referencia a los cuales acudir en el
. Financiero, = 2 |Laboratorio de Calidad Ambiental con el fin de

Autoridad hidrocarburos o sustancias peligrosas, 0 erativov parametro de hidrocarburos. *No contar con las evidencias cientificas| -2 S Reducirel | & estionar los recursos necesarios para indluir el No existen evento de pi derrame de ias pelig 2020-07-30

Ambiental debido a la inexistencia de un laboratorio Cun': Iimien'to -No existe un para que un lab para probar la biental 2 § riesgo 2 ges! de Hidrocarb epn o controles diferentes a hidrocarburos que puedan aportar evidencia
con las competencias necesarias que: P . |acreditado preste el servicio de andlisis en el o = |parame ) cientifica sobre las afectaciones al medio ambiente en

Tecnologia acreditaciones ante el IDEAM.

preste los servicios de analisis cuando se
requiera en términos de urgencia.

momento que se requiera atender una contingencia.

casos de contingencia por derrame de estas sustancias.
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Solicitar disefio e implementacion de estrategia al
Puede ocurir lesion de los intereses proceso de gestion comunicaciones para concientizar los!
N - - " ! . " 3 o - equipos de trabajo en lo referente al contenido del| 2020-10-30
Autoridad °b’e}“’°s '“'S,"’f"a'es de la (I:°’p°’a°,'°“ ro”efa'!‘"" Ff'ta de |°°"“”°m's° con la enfidad, fata de.. e tigaciones de tipo disciplinario, penal| 2 | S Reducirel | B MSSIUAL P’BREA Lﬁd;"ép"RElg’ngAg'ONBDgh Los controles | sy e INTEGRIDAD Y BUEN GOBIERNO DE
Ambiental por fuga de informacion de los tramites valores de los  fiscal 8 7 riesgo & |CODIGO Gl ) UEN| existentes no son CORPOBOYACA
administrativos, sancionatorios y| Corrupcién  |-Debilidad en los controles de la documentacion S 2 |GOBIERNO DE CORPOBOYACA MGH-03 efectivos
permisionarios a los usuarios Socializar el estatuto anticorrupcion a los servidores de la
; 2020-07-31
entidad.
-Citar la direccion de nofificaciones de manera
errada *Iregularidades  en el proceso
-Envio de la notificacion a una direccion errada sancionatorio que pueden generar la . . . .
X . N - N LS Realizar e implementar estudio para fortalecimiento
Puede ocurrir que no se puedan hacer| -No dar cumplimiento a lo dispuesto en el Cddigo de los actos por| . o .
\ ¥ X . o Il N 8 " @ fisico, tecnologico y del talento humano del 4rea de!
Autori efectivas las sanciones impuestas dentro . C A frente a la violacién al  debido proceso, y en| o < Compartiro | 2 . - . Los controles o N o
utoridad d y N . Operativo, S, . . = S N @ |Eficacia en la operatividad definida en el| . notificaciones que garantice la operatividad del
5 lel proceso sancionatorio, en razoén a la . de la notificacion personal para proceder a la|consecuencia  hace  nugatorio la| 3 B transferirel | & - existentes no son o . N 2020-07-31
Ambiental N N . I Cumplimiento o . . : = 8 : 3 |procedimiento PGJ-01 " procedimiento  PGJ-01.  Considerar alternativa  de:
realizacion de indebida notificacién de los notificacion por aviso. materializacion de la sancion o el actuar de 8 riesgo = efectivos descentralizacion de las noffficaciones de  cardcter
actos administrativos. -La nofificacion se efectta sin la forma|la inistracion frente a la potestad .
o L N . . N misional.
indicada en el acto administrativo sancionatoria  de  las infracciones
-Debilidades en los controles definidos en el|ambientales.
procedimiento PGJ-01 capitulo 5.1 actividad No. 9
Puede ocurir coacdion o influencias Los controles se encuentran definidos y estan Programar y adelantar reunién para socializar el
externas encaminadas a la alteracion,| Operativo, |-Influencias internas y externas para favorecer|*Investigaciones de tipo fiscal g o |operando en (os siguientes documentos: Los controles son MANUAL PARA LA IMPLEMENTACION DEL CODIGO
Autoridad S " feracion,|_ Operativo, u y P investigac P V' | 8 Reducirel | 8 |™MGR-01Manual operativo Laboratorio de| ~o° .. " IDE INTEGRIDAD Y BUEN GOBIERNO DE
. supresion,  trafico,  sustraccion  o| Cumplimiento, |resultados disciplinario @ k7 . & N . . efectivos y estan . 2020-08-31
Ambiental N | . . . ¥ " . DA . " @ k] riesgo S |calidad ambiental y en el IGR-17 Organizacion CORPOBOYACA; y establecer los alcances de los
no de Corrupcion  |-Falta de ética y compromiso por parte del personal |*Pérdida de imagen corporativa < s - N documentados. . .
analitica generada [S] y estructura de gestion del laboratorio de acuerdos de confidencialidad y las consecuencias
9 Calidad Ambiental derivadas de fuga y/o alteracion de infc analitica.
Incumplimiento  en  los  tiempos| Operativo, |-Insuficiente personal técnico en ventanilla, archivo|*Demoras en los tiempos de atencion en . .
establecidos en los tramites de| Cumplimiento, |y érea juridica para atender adecuadamente los|los tramites de concesiones y permisos. Tramitar contratacion de una persona que apoye la
jento de ones y permi fa |tramites en sus diferentes etapas. *Represamiento de tramites. administracion de la base de datos de toda la| 2020-03-31
en la gestion integral de recurso hidrico. -Equipos de computo obsoletos R insati ios en la medicio subdireccion para continuar con el control de tiempos.
-Limitacion de la cobertura de software licenciado  |de indicadores de gestion.
-Fallgs del internet y Qe la rgd en la sede de Solicitar al dor del aplicativo G i la
ecosistemas y en las oficinas territoriales Control de tiempos de la base de datos en| Los controles son |viabilidad de generar alertas por etapas de acuerdo a la 2020-02-28
-Debilidad en la permanencia del personal que Google Drive definido en el procedimiento PGR; efectivos y estan del servicio io y al tramite de e
brinda atencion en ventanilla, archivo y area juridica. 03 documentados. |expedientes.
P
-Debilidades en el registro de no conformidades.
-Ineficacia de lo documentado para induccion, Designar personal de planta con el fin de administrar de
reinduccion y entrenamiento al cargo. forma permanente la base de datos Google Drive!
-Demora en novedades administrativas en cuanto a mediante la cual se realiza control de tiempos, o en su| 2020-10-15
encargos , periodos de prueba entre otros. defecto garantizar la continua contratacion de servicios!
-Retrasos en el tramite de notificacion. de quien se encargue.
) o " ' iaci i
Proyectos © B Reducir el g Correcuonv de posibles Qe.swacmnes @eﬁnldas . Mediante mesa de trabajo revisar las etapas de deteccién
Ambientales < 8 riesgo 5 (&0 el mismo procedimiento mediante Ia No existen de salidas no conformes en el procedimiento y realizar| 2020-03-31
m 2 g 2 |deteccion de salida no Conforme de acuerdo a controles 05 aiustes que se consideren necesarios.
lo establecido en el procedimiento PPM-04. ! g )
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‘N el de Riesgo (Riesgo inherente

Tratamiento
del Riesgo

(Riesgo
inherente)

Nivel de Riesgo (Riesgo residu

Revisar la aplicabilidad y cumplimiento de lo

Calificacion

Plan de accion

Revisar la aplicabilidad y cumplimiento de lo
para el i al cargo en el
instructivo IGH-01 por parte del proceso de gestion

humana con el fin de definir los controles para el

Fecha final
planeada

2020-09-30

para el al cargo
en el instructivo IGH-01 por parte del proceso cumplimiento del registro FGH-09; evitar demoras en
de gestion humana con el fin de evitar por una Los Gontroles novedades administrativas en cuanto a encargos,
parte demoras en novedades administrativas 0500 periodos de prueba, entre otros.
en cuanto a encargos, periodos de prueba efectivos X i i
entre otros y por otra parte analizar los retrasos Mediante mesa de trabajo, analizar los retrasos que se
que se estan presentando en el tramite de estén presentando en el tramite de notificacion que estan
notificacion que estan incidiendo directamente " ) " sobre el > de| 5100.10.15
sobre el cumplimiento de tiempos. tiempos en los tramites de gestion integrada del recurso!
hidrico y otros tramites permisionarios con el fin de definir,
dosy jias de mejorami
Solicitar al proceso de gestion humana los controles
Diligenciar y aplicar la matriz de riesgos No existen establecidos dentro de la matriz de riesgos laborales del 2020-02-28
laborales del SG-SST. controles SG-SST para aplicacion por parte del proceso frente al
riesqo definido.
Emitir circular para que al interior del proceso se proceda
y de las Analizar la matriz de riesgos contractuales con a incluir dentro de la matriz de riesgos contractuales los'
- L Los controles B L 3 .
definidas en las metas asociadas al el fin de evaluar la posibilidad de incluir los existentes o son alas de 2020-08-31
proceso, debido a alteraciones de orden Alteraciones de orden publico no previsibles Retrasos e incumplimientos en las metas - § o |[posibles riesgos asociados a situaciones de efectivos social y ambiental; demés aspectos que puedan afectar|
Proyectos | hiico, dificil acceso a algunas zonas| ~CPSrY | Situaciones ambi 10 previsibl establecidas en el Plan de Accion. g | e Asumirun | 8 | carécter social, econormico y ambiental. el normal desemperio del proceso como el manejo de!
Ambientales del Departamento; a los factores de Cumplimiento -Situaciones de emergencia sanitaria y ambiental. e _en el eferciclo de la) = b riesgo 2 archivos, entre ofros
- e P utoridad ambiental. o
variabilidad ~ climatica, ~ situacion  de:
emergencia sanitaria y ambiental. Disefiar e implementar un plan de trabajo con L .- . .
" ! N Disefiar, socializar e implementar plan de trabajo con el
el fin de analizar y determinar estrategias que . .
" . fin de determinar estrategias que no afecten las metas
no afecten las metas del plan de accion de No existen ) S
L L del plan de accion de manera significativa y establecer| 2020-11-30
manera significativa y establecer criterios para controles o L L §
- " y criterios para priorizar las actividades en los tramites!
priorizar las actividades en los tramites o "
o 8 pensionarios ambientales del proceso.
pensionarios ambientales del proceso.
-Carencia de definicion de roles para la Gestion “Investigaciones sanciones de tino Asignar un responsable para la administracion del archivo
Puede ocurir que exista pérdida Documental dentro del proceso disci Iin%:lrio y P o o |Aplicacion del formato FGD-05 frente a Los controles que se encargue de implementar el formato FGD-05 para| 2020-03-31
Proyectos g . p Operativo, |-Ausencia de espacios fisicos para disponer del|, P . B o k) Evitar el k) : y de los el préstamo de expedientes.
! documental en el archivo de gestion del . N " Reprocesos dentro de las funciones de la| & B o . 5 | . . " no son
Ambientales proceso Cumplimiento |archivo de Gestion . = — S riesgo S |lineamientos  definidos para la gestion efectivos Establecer un maximo de expedientes en custodia por
-Debilidades en la aplicacion del formato para A = = |documental por parte del proceso
P P *Desgaste administrativo porp P funcionario conforme a politica de operacion definida| 2020-03-31

préstamo de carpetas

para el proceso.
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-El proceso de seguimiento ambiental no adelanta
en todos los casos visitas de seguimiento y se
. basan en anlisis documental.
Puede ocurrir que se presenten N ” .
- -Falta de reporte de la informacion de usuarios|, . . .
deficiencias en los procesos de: informales, confiable y oportuna Falta de veracidad en la informacion
facturacion y reclamaciones de los| Financiero, ! N y P . reportada 8 . 2 o L Los controles  |Realizar mesa de trabajo con el responsable del proceso’
Proyectos N " N N N . -Falta de de los prc 1] Py . N ~ S Reducir el S |Aplicacion de los procedimientos PGP-05 y| _ - . . . . .
Ambientales usuarios por posibles inconsistencias en|  Operativo, ¥ con el - que Re por parte de los usuarios | = K riesgo 2 |PGP-06 existentes no son |de autoridad ambiental y el lider de seguimiento junto con| 2020-04-30
la informacion reportada en los procesos| Cumplimiento |. a on de de agua * Anulacién de facturas = 2 efectivos las territoriales.
de  seguimiento y  sancionatorio (RECA). 9ual. p
ambiental. L . .
-Sistemas independientes por medio de los cuales
se administra la informacion de los usuarios entre
los di procesos de la C: i0
Puede ocurrir que en las consultorias * Reclamaciones Los controles
sobre ion de enlo| Fi , |*Faltade ondelai rtad: ] . 2 L . existentes son  |Incorporar dentro del PGP-06 términos de referencia para:
Proyectos . X ; . . " N * Reprocesos 2 B Reducirel | -8 |Aplicacion del procedimiento PGP-06 para " P N h P
! correspondiente a censo de usuarios, se|  Operativo, Debilidades en el momento de levantamiento de la|, § 3 L5} . o " N efectivos pero no |los estudios de censo de usuarios con el fin de asegurar| 2020-03-30
Ambientales resenten o eonsi y o Cumplimiento i " Anulacion de facturas = 3 riesgo -5 |asegurar la reglamentacion de corrientes. estan \a calidad de la informacién
ﬁ'\exactitu des ' * Investigaciones de tipo disciplinario = = .
Podria ocurrir que el proceso de
asignacion  de  supervisiones  a
profesionales de planta de la Corporacion N . . . Programar y adelantar mesa de trabajo con el
N : . ‘Ausencia de un andlisis previo del perfil y N N
relacionadas con consultorias, disefios . . . . proceso de gestion contratacion con el fin de y
- competencias del profesional a quien se asignara la|, - o X ” Programar y adelantar mesa de trabajo con el proceso de
especializados, entre ofros temas, se: interventoria Investigaciones administrativas y fiscales asegurar una adecuada implementacion de las estion contratacion con el fin de asequrar una adecuadal
presente falta de conocimiento especifico “Falta de e‘ iles suficientes v adecuados para las producto de hallazgos por parte de los supervisiones especializadas, la posibilidad de g ion de las su ervisionesg especializadas, la
sobre la materia por parte de estos y no su ervisior?es especializadas, ¥ P entes de control. contratarlas cuando la situacion lo amerite osibilidad de contratarlas iuan dola situ:cién o amén'te
se considere previamente la carga laboral *Cgrencia de u:a instancia‘ desde ¢l proceso de *Posibles deficiencias en los productos ° frente a carga laboral o temas ?rente 2 carga laboral o temas especializados entre ofros
del asignado. Por otra parte, al no " " " p 3 recibidos. st . entre otros asuntos. Adicionalmente considerar|  Los controles g N 3 P S )
Proyectos - " Operativo, |Gestion Contratacién frente la asistencia y|, . © S Reducir el - . . asuntos. Adicionalmente considerar incluir la totalidad de
Ambientales incluirse la totalidad de los anexos como Cumplimiento |acompariamiento a las labores de supervision. Investigaciones por parte de control| = z riesqo incluirse la totalidad de los anexos como los| existentes no son o5 anexos como los permisionarios, los planos firmados 2020-10-15
los estudios de mercado, autorizaciones P . P N . P : interno disciplinario. ® 9 permisionarios, los planos firmados, y el efectivos . P ” 108 P . o
. N I No se incluye la totalidad de los anexos como los|,, . o N ™ . y el memorial de responsabilidad en los estudios previos'
0 permisos requeridos para ejecucion de ermisionarios, los planos firmados, v el Rep a nivel por, memorial de responsabilidad en los estudios de un contrato de obra. asi como identificar y correir las
obra, los planos firmados, y el memorial P P 05, Y € parte del supervisor asignado. previos de un contrato de obra, asi como P o "y g
- . de responsabilidad en los estudios previos de un|;, B - N N que estan debilidad en los
de responsabilidad en los estudios: Demora en la ejecucion de los contratos identificar y corregir las situaciones que estan N L L
. ) contrato de obra. - N estudios de mercado que la subdireccion administrativa’
previos de un contrato de obra podria “Deficiencias en los estudios de mercado que se de obra. generando debilidad en los estudios de adelanta para tal fin
generar hallazgos en auditorias de: " " . a mercado que la subdireccion administrativa P :
oérganos de control por la visién de la no refacionan dentro de los estudios previos. adelanta para tal fin.
planificacion generando asi demoras en
la ejecucion del contrato.
. -Incumplimiento en el reporte de informacién por|
Puede ocurrir demora en el reporte de . i o © © " o
” . - Estratégico, |parte de los procesos misionales. . . N S 2 " 2 |Operacion y a los p Los controles son ” o
Evaluacion informacion por parte del proceso para el W . " Reprocesos  por  baja calidad y| .= s € | Reducirel 8 . " X . |Jorada de 1 sobre los p
L - " " Operativo, [-Que la informacion no cumpla con los o N " @ ko] 5 . & |PEV-01, 10 y 11, con sus instructivos y| efectivosy estan . 2020-11-30
Misional seguimiento y evaluacion de la gestion Cumlimi L . confiabilidad de la informacion o B | riesgo | . plataforma y controles establecidos.
misional 1 to = = 2 |formatos de registro documentados.
: -Desinterés en el uso de




Proceso

Clasificacion

Causa Raiz

Posibles consecuencias

Impacto (Riesgo inherente)

2
£
o
53

2

=
o
=
2

2

[
o
S
2

2

o
@

S

2

=
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Plan de accion

Fecha final
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Puede ocurrir que se entreguen| Estratégico, |-Falta de consulta a las bases de datos oficiales Operacion ~y  control ~ del ~ PEV-02 Programar y adelantar jornadas de capacitacion para
Evaluacion certificaciones, reportes, respuestas a| Operativo, |-Que no operen los controles definidos en el|*Investigaciones de tipo disciplinario, toma - § 2 Reducir el 2 i en lo en ell Loscontroles |[socializar los procedimientos PEV-02 y PEV-03 con
Misional oficiales con i ion| Cumplimi procedimiento PEV-02 de decisiones erradas, reprocesos |8 8 iesqo §  |capitulo 5.3 para expedicion de certif noson |lideres de proceso, proyecto y supervisores de contrato| 2020-12-30
desactualizada correspondiente a areas| Tecnologia, |-No se presente coordinacion entre el proceso y las|*Pérdida de imagen corporativa S 2 9 2 |y reporte de informacion a partes interesadas Y efectivos con el fin de socializar los requisitos aplicables a la!
de importancia estratégica. Corrupcién | dependencias que producen la informacion. PEV-03 en lo referente al capitulo 5.3. informacion cartografica y los controles establecidos
Puede ocurrir que se incumplan los . . - - Que los pmduc,tos que genera el proceso o |Adelantar un andlisis al alcance definido para s "
” N . Estratégico, |- Se considera un proceso de carécter misionallno sean considerados con la debida . 2 A . Adelantar un anlisis al alcance definido para el proceso,
Evaluacion objetivos reales del proceso debido a > " N N L ., ] Evitar el 8 |el proceso, su caracterizacion y su naturaleza No existen .
L ) Operativo, |cuando sus pueden P a una para la toma @ > . = . su caracterizacion y su naturaleza dentro del mapa de| 2020-04-17
Misional falta de claridad en el alcance y la razon . @ = riesgo S |dentro del mapa de proceso del sistema de controles N "
N Cu to -Que se generen datos carentes de un = - proceso del sistema de gestion.
de ser del proceso definido en el SGC. analisis que permita sacar conclusiones gestion.
Podria presentarse debilidad en los . " . - " Procesos de formulacién y actualizacion de
N P - -Falta de informacion a escalas detalladas para la|*Toma de decisiones a partir de P
instrumentos de planificacion territorial, o . . . Instrumentos de Planificacion (PPT-01, 02, 05,
. . - toma de decisiones a través de los instrumentos de|informacion a escala general, generando ] ® . . "
. debido a la fata de insumos| Estratégico, R, L . © = . 2 108) Los controles son |Realizar mesas de trabajo con el fin de coordinar el
Planificacion " planificacion territorial. posibles errores en los procesos de| -3 S Reducir el 8 - . . ) . " P
Ambiental para su Operativo, |’ . de los I definidos en - 2 z riesgo 5 |Fortalecimiento del Sistema de Informacion| efectivos y estan |fortalecimiento de los instrumentos de planificacion| 2020-12-31
que no se tengan en cuenta los| Cumplimiento Ja normatividad vigente *Adoncién del instrumento con un insumo S 2 |Misional con los resultados de los procesos de| documentados. |territorial.
l i definidos en la -Bajo nivel de oon%cimiento del territorio técniSO deficiente iony izacion de los
vigente. ! de Planificacion.
*Investigaciones de tipo disciplinario, vicios
Puede _ ocurrr ~que  se _ presenten en la adopcidn de fos actos administrativos Controles definidos en PPT-06 con el fin de Realizar mesa de trabajo con la Secretaria general
debilidades en los procesos de *Deterioro de los recursos ambientales y| . . P ! " f g 4
" : - " . S o ® o |asegurar las acciones a seguir en caso de juridica con el fin de establecer lineamientos frente al
. concertacion de asuntos ambientales de| Estratégico, - . de la calidad ambiental en la jurisdiccion de S 2 . 2 . o Los controles son |- X .
Planificacion N " -Di en la de los N © o ol Reducir el ® |encontrarse desviaciones en términos de N enla de los POT frente a
N los OT, de los contenidos de los PDT y|  Operativo, . P @ ko) o . o N L L efectivos y estan " | 2020-07-31
Ambiental R o . definidos por parte del proceso . " @ 3 3 riesgo S |legalidad del acto administrativo municipal o a las y asuntos concertados;
su armonizacion a las politicas y| Cumplimiento Incertidumbre en los procesos de = = = o documentados. . .
ineamientos de cardcter ambiental a . y de permisos por las desviaciones respecto a lo concertado con derivados de los procesos de seguimiento a los!
nivel nacional y regional, los entes {erritoriales, basados en actos la autoridad ambiental. instrumentos de planeacion por parte del proceso.
administrativos viciados
*Pérdida de la vocacion rural del suelo,
. . -Inobservancia para la aplicacion del ido de ion de la calidad y cantidad del Revision y ajuste del procedimiento PPT-07 con el fin de
Que se presente incumplimiento por N . -~ ’ ° ® . "
P c los POT y de las normas superior jerarquia|recurso hidrico para labores propias del| ° . 2 - .. Los controles son |asegurar puntos de control que permitan mitigar los
Planificacion  |parte de los entes en la - " S ] Evitar el ® |Operatividad y control del procedimiento PPT- n . ; y ) . -
Ambiental implementacién del POT frente a los| Cumplimiento por parte de los entes territoriales. suelo rural, afectacion del recurso suelo 3 3 riesgo 5 |7 efectivos y estdn [posibles riesgos asociados al incumplimiento de los| 2020-07-31
asuntos ambientales concertados -Desarrollo inadecuado de usos restringidos en|por aumento en los vertimientos. 2 L2 d asuntos concertados en los POT por parte
) suelo rural. *Presion sobre los recursos naturales agua de las autoridades municipales.
y suelo en los municipios de la jurisdiccion
-Baja capacidad operativa Presentar al responsable del proceso una propuesta de
Puede ocurtir que se presente retrasos -La gestion de riesgos de desastres no se ha 3 o D;Ter:odelag;::gfl gzaplizgilstzb\ﬁi?: ci]e; Los controles redistribucion de actividades del personal de planta que!
Planificacion i q " 'p Operativo, ~ [considerado como un asunto dentro de de tipo £ o Reducirel | 8 P A " permita obtener el apoyo para garantizar la correcta!
Ambiental en la atencién a solictudes frente a la Cumplimiento |la entidad *Bajo nivel de desempefio del proceso 2 g riesgo g [aclividades de apoyo para la noson ividad del dimi PPT-10 y mitigar el riesgo 2020:09-30
gestion de riesgo de desastres 2 2 |correcta operatividad del procedimiento PPT- efectivos "

-Debilidad en la formulacion de los instrumentos de
planificacion

10

inherente a que se presenten retrasos en la atencion a:

solicitudes frente a la gestion de riesgo de desastres.
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-Debidades en el software SYSMAN -Cronograma para liquidacién de nomina od de iouidacia ° ca_mbio de
Puede ocurir que se  presenten -Incumplimiento en reporte y entrega de soporte de|*Posibles  investigaciones  de  tipo 3 Anexo 1 (PG.-06) proveedor de software para liquidacion de nomina frente| 2020-02-28
liquidaci Operativo,  |incapacidades disciplinario = Compartiro | 2 L Lo Los controles  [a las p € que
Gestion Humana |qu|d_a0|ones mensu_ales para _pagos de Cumplimiento, |-Debilidad del software para liquidar superposicion|*Posibles sanciones de orden fiscal 2 % transferirel | S -Liquidacion de némina a través de software| ., noson |presenta actualmente.
salarios o prestaciones sociales con L o N N PR L < < N 2 [SYSMAN N
inconsistenci T de en un mismo D S niesgo L Y i i 4 i efectivos Solicitar modificacion de las polizas existentes para que
inconsistencias de D, o -Circular informativa del érea de Gestion : D‘ ! para q
desatendiendo el cronograma Humana para reporte de novedades se ampare a los funcnonanos_d(_e g_e'stlén hun_war'la 2020-02-28
encargados del proceso de liquidacion y revision
denomina
*Accidentes, enfermedades laborales !
-Falta de p del muertes
Puede ocurrir incumplimiento en la sobre el estado del sistema *Multas 'y sanciones de Ley por|
implementacion del sistema de Gestion| Estratégico, |-Debilidad en los controles para asegurar la|incumplimiento del Decreto 1072 de 2015- - (‘é 2 Redudir el 2 |[MGH-02 Manual del Sistema de Seguridad y| Los controles |Incluir en las jornadas de induccion y reinduccion los
Gestion Humana |de Seguridad y Salud en el trabajo| Operativo, |definicion e implementacion conforme alanorma  |Capitulo VI = 2 g fiesgo g Salud en el tabajo y sus anexos| existentes noson |lineamientos definidos para la operacion del sistema de| 2020-04-30
conforme a la ividad vigente en| Cumplimiento [-Que no se asignen los recursos y|* de ala 2 = 9 2 [correspondientes efectivos gestion de seguridad y salud en el trabajo.
esta materia. adecuados para asegurar la i del|salud i
sistema * i por parte del Mini del
Trabajo
-Falta de referentes dentro de la documentacion
para la administracion de historias laborales
Puede ocurrir que las historias laborales Operati -Falta de compromiso por parte de los funcionarios y|*I igaci de tipo disciplinario | ®
N perativo, . = p - Los controles son | ... . .
Gestion Humana se 'encuentren incompletas, Cumplimiento, evaluadores penal = % EYHEF el S |Capitulo No:6 d.el procedimiento PGH-01 para efectivos y estin Diligenciar y ac‘luah‘zar permanentemente base datos; 2020-12-30
y  desordenadas Tecnologa * |-Demoras en la entrega de los dt al momento de reportar| @ — riesgo § control de historias laborales documentados. |2 control de historias laborales.
cronolégicamente -No cuentan con i parali )
control de hojas de vida
i sin sistema de
-Demora en los reportes por falta de informacion
pertinente
-Debili en la de los i
Puede ocurrir que se presenten| Financiero, |definidos dentro del sistema I igaci de tipo disciplinario y| o S . 2 . . " Los controles son [Programar y adelantar capacitacion sobre liquidacion de
Gestion Humana |inconsistencias en las liquidaciones por| Operativo, |-Capacitacion al personal y de fortalecimiento de|fiscal B % Re‘d ucir ¢l g ocg ntgnge: g:ﬁnldcs dentro del instructivo [GH- efectivos y estan [fallos judiciales en lo referente a temas laborales en| 2020-06-30
sentencias judiciales en fallos laborales | Cumplimiento |competencias *Detrimento patrimonial = 2 niesgo = y : dinacion con la ia general.
-Debilidades en la defensa judicial
-Defensa judicial no provee insumos necesarios
para liquidacion
-Novedades administrativas
Estratégico, :;:Ir;o;:l cambio isoy s conlai ,g?;;igel diel d:rs‘;:s; no die Isiz:ro:ssT; s o |-Medicion del clima laboral y reporte de Los controles Con base en los resultados de la encuesta de clima!
Gestion Humana Puede ocurrir que se presente deterioro Operati ' Estilo de direccio funcionari B e Reducirel | -8 |indicador istent izaci e implementar plan de trabajo 2020-12-30
del clima laboral peraiivo, St ce drecadn " anolonarios 2 B3 riesgo 3 |-Planes de gestion de talento humano EXSIENIES N0 SON |22 mejoramiento de los aspectos que se deferminaron
Cumplimiento |-Politicas asociadas al Plan Vial (SGSST) *Pérdida de capital humano = 9 2 g efectivos P 4 P q

-Posibles cambios de orden administrativo sin
estudiar su pertinencia

*Bajos resultados en la gestion institucional

-Comité de convivencia laboral

como deficientes.




Proceso

Clasificacion

Causa Raiz

-Controles insuficientes en las actuaciones, que

Posibles consecuencias

*Afectacion sobre el nivel de cumplimiento
de la Mision, politicas y

Probabilidad (Riesgo inl

Impacto (Riesgo inherente)

Tratamiento
del Riesgo

(Riesgo
inherente)

Nivel de Riesgo (Riesgo residual

Aplicacion y  control de procesos Y
procedimientos del Sistema administrativo de
gestion correspondiente al proceso Gestion
Humana asi:

Calificacion

Plan de accion

Fecha final
planeada

Desconocimiento e incumplimiento de los " afectan el cumplimiento de los principios y valores|*Objetivos de calidad ] o |-MGH-03 MANUAL PARA LA| - . - o
. - Operativo, | . - L © = : = A A Los controles  |Disefiar e implementar campafias de concientizacion
Gestion Humana acuerdos, compromisos y valores Eticos: Cumplimiento, éticos. Investigaciones administrativas y fiscales | 3 S Reducir el ® |IMPLEMENTACION DEL CODIGO DE existentes no son | para que los funcionarios apropien el cédigo de i 2020-12-31
de la Corporacion (Cédigo de Conducta y: Cofm cién' -Desconocimiento de los Acuerdos, protocolos y|*Deterioro de imagen institucional = ,§ riesgo 2 |[INTEGRIDAD Y BUEN GOBIERNO DE efectivos pbue?1 obiemo Prop 9
Cadigo de Buen gobierno) s compromisos éticos y de Buen Gobierno y su|*Posibles pérdidas economicas o " |CORPOBOYACA y 9 :
seguimiento. significativas -SIGEP Declaracion de bienes y rentas,
*Deterioro clima organizacional formato Gnico de hoja de vida (DAFP)
-Plan  Estratégico de Talento Humano
(Capacitacion, incentivos v bienestar)
Adelantar mesa de trabajo con la participacion N N
. . . - de los procesos de: Gestion Contratacion, Adelantar mesa de trabajo co_n' Ial_palrtlmp_aimén_ fje los
Puede ocurrir que en los estados " . -Falta definir dentro de las actividades de planeacion o ® : . " : pi de: Gestion C Misional y
Recursos ! Financiero, . © S . 2 |Evaluacién Misional y Recursos Financieros y . M s
R financieros no se revelen los recursos: N para la de los obras o|*D para revelar los recursos| =5 S Reducir el 8 L . No existen Recursos Financieros y Fisicos, para establecer el
Financieros y N " " B Operativo, - . N ) 5 3 3 . o |Fisicos, para establecer el mecanismo . " 2020-02-07
- financieros destinados al medio ambiente . para la adecuada|destinados al medio ambiente = 3 riesgo 3 N controles mecanismo concertado a fin de clasificar el gasto!
Fisicos N o] to . . = 2 |concertado a fin de clasificar el gasto Ny "
en la cuenta correspondiente clasificacion del gasto ambiental " ambiental desde los procesos de planeacion de la
desde los procesos de planeacion de la i
) contratacion
contratacion
. Los controles son ™ .
Péllzav ) de seguros que cubre hurtos ofectivos y estén Incluir péliza _d_e amparo frente_a hurtos electronicas en el 2020-03-30
electronicos plan de adquisiciones de la entidad.
documentados.
Recursos Puede que se presenten hurtos| Financiero, . Al igaci de tipo disciplinario y| é . 2 |Asignar equipo para uso exclusivo de los| Los controles son
S - N N -Avances en fraudes E s Evitar el e . o . R . " AT
Financieros y |electrénicos en las cuentas bancarias de| ~ Operativo, . N o fiscal 3 k] . & |portales bancarios y actualizacién periédica de| efectivos y estan |Realizar actualizacion periddica de claves. 2020-12-31
i " ."|-Debilidades en seguridad informatica DA . = < riesgo =
Fisicos la entidad Tecnologia Pérdida de recursos financieros 8 = |claves documentados.
Los controles
Implementacion de corta fuegos para control| existentes son
de amenazas electronicas a la entidad. efectivos pero no
octan
e Los controles
Recursos Financiero, -Fa_IIgs en el cargue e |dgm|ﬁcam(_>[1 de_pagos *Rep y desgaste 8 . 2 . - existentes son  |Instrumentar mejora al software  SYSMAN para
" 5 N recibidos y dela . S N o ] Reducir el 8 |Controles definidos en el procedimiento PRF-| " L
Financierosy | Generar informes errados de cartera Operativo, Investigaciones de tipo fiscal. = 3 . 5 . efectivos pero no |reliquidacion de deudores en mora para que sean| 2020-11-27
! . a través del software SYSMAN, lo que genera que la . . " < 3 riesgo S |06 capitulo 5.2.2 - N :
Fisicos Cumplimiento | " X . ! *Perdida de imagen corporativa. 2 = estan identificables por parte de la entidad como soporte oficial.
informacion sea inconsistente
documentados
*Falta de racionalidad en los informes de
cartera Revision periodica de las partidas conciliatorias exl;;Selftoeztfge:on Realizar revision de las partidas conciliatorias realizando 2020-12-30
-Dificultades para la identificacion y datos de|, I con el fin de realizar identificacion de terceros. N identificacion de terceros.
Financiero, |contacto de terceros que realizan los pagos Reprocesos en la liquidacion =y efectivos
Recursos . . C q Spags actualizacion de la deuda real del usuario © ] . 2
L Puede ocurrir que se presenten informes|  Operativo, ~ |-Que los soportes de los pagos estén poco legibles |, S s Reducir el 8
Financieros y . - N . Demoras en los pagos a favor de la| & k] . 5
Fisicos de recaudo l -Que los usuarios no envien los soportes de pago entidad = K] riesgo 2
Tecnologia |-Que no exista suficiente informacion en las|,,. . . . . - " -
conciliaciones bancarias Pérdida dt? imagen institucional ) Recolectar copias de las consignaciones No existen Recolectar copias de las consignaciones mensualmente
*Reclamaciones por parte de los usuarios mensualmente con el fin de realizar| controles con el fin de realizar identificacion de los valores| 2020-12-31

*Baja veracidad en la informacion

identificacion de los valores recibidos.

recibidos.




Proceso

Clasificacion

Causa Raiz

Posibles consecuencias

Impacto (Riesgo inherente)

‘N el de Riesgo (Riesgo inherente

Tratamiento
del Riesgo

(Riesgo
inherente)

Nivel de Riesgo (Riesgo residu

Calificacion

Plan de accion

Fecha final
planeada

-Falencias por parte de los municipios en el
” . momento de liquidar y cobrar a los usuarios *Demora en la identificacion de los ® o L
Recursos Informacion incc . d . . N . © . 2 |Adelantar auditorias a los municipios sobre las| Los controles son o . L
L con las F , |-Falta de compromiso de los municipios para|ingresos por porcentaje ambiental g Reducir el 8 s al o efeciivos y estén Elaborar y socializar informe de auditorias de la vigencia 2020-05-29
I Fisicos ! sobretasa y/o porcentaje ambiental Cumplimiento | reportar ef valor de Ia liguidacion de je o|'R y desgaste administraf = riesgo kS ambiental ) ) documentados 2018,
yop ) sobretasa ambiental y la fecha y valor de las|*Hallazgos por parte del ente de control = .
transferencias
Puede ocurrir que la cartera por tasa *Investigaciones administrativas y|
ibutiva por vertimi se i disciplinarias. o . -
.Remfrsos o sobre estime en los estados financieros| ~ Financiero, |-Cambios en la normatividad que generan|*Estados financieros poco razonables. 2 Reducirel | 8 . - No existen Adelantar dlse.no de P rocedimiento para establecer los
Financieros y N o P S - Lo . . 3 . o |Operacion procedimiento PRF-06 pasos necesarios a nivel contable frente a los procesos| 2020-03-31
Fisicos por incertidumbre juridica y técnica que| Cumplimiento |incertidumbre juridica. Hallazgos por parte de los drganos de| = riesgo kS controles de facturacién que sean objeto de demandas
ocasiona procesos de demandas contra control que afectan el fenecimiento de la .
la facturacion cuenta.
Recursos Financiero, o Crear e i protocolo de Los controles
Financieros Utilizacion de base de datos con| Operativo, |-No se tengan en cuenta los criterios definidos para|*Reprocesos y desgaste administrativo 2 Reducirel | -8 |de datos personales para usuarios que tengan existentes o son
Fisicos Y linformacion de terceros i Cumplimi izacion de la informacion de terceros *Pérdida de recursos 2 riesgo 2 |contacto con el proceso en el momento que se efectivos
Tecnologia = |acerquen a realizar algin tramite.
-Debilidades en el servicio de vigilancia
-Debilidades en el control de la salida de equipos
para mantenimiento
-Acceso de personas a la entidad y debilidades en el .
U . A 1 PRF. lar la sall . - . .
Recursos Pérdida vio sustraccion. deterioro por Uso Financiero, [control para la salida de muebles, elementos y| detino © § Redudir el 2 anZﬁes o uiﬂ:s Z:r; ;gg::r a salida de Los controles son |Realizar socializacion del protocolo establecido mediante
Financieros y de equi )(/)s bienes mu’ebles s Operativo, |equipos de la entidad. “Detrimento atrimonil;l 8 s fiesgo g Inventarigl qrep ote  SYSM A‘N verificado efectivos y estan [PRF-07 para actuar frente a situaciones de perdida,| 2020-06-30
Fisicos quiposy : Cumplimiento |-Falta de referentes para registrar la salida de P = 2 9 = anualmente P documentados. [sustraccion o deterioro.
bienes muebles de la entidad
-Debilidades en las labores de supervision para
hacer cumplir los lineamientos de seguridad
definidos en el sistema
-Falta de seguimiento a comodatos suscritos por la
entidad por falta de designacion ylo el ejercicio
Puede ocurrir que exista pérdida de apropiado de labores de supervision *Pérdida de control sobre los bienes
Recursos control sobre los bienes muebles e| Financiero, |-Falta de lineamientos sobre los bienes que|muebles e inmuebles dados y recibidos en § 2 . 2 - . . Los controles . " .
Einani N N N N .3, s € | Reducirel 8 |Operacion del procedimiento PRF-07 capitulos| _ . Exigir a los respectivos supervisores de los comodatos 05
F para y dados en| Operativo, |entregan a la entidad producto de compensaciones |comodato = 3 5 fiesqo 5 |513y522 existentes no son informes de seguimiento y archivar conforme ala TRD. 2020-05-15
Fisicos administracion ~ por  la  entidad| Cumplimiento |-Bases de datos incompletas sobre los bienes dados|*I de carécter 2 ) 9 =2 yo2. efectivos 9 y !
(comodatos) ylo recibidos en comodato y fiscal
-Debilidades en los procesos de planeacion |
ejecucion de los comodatos
-Falta de planeacion para iniciar los procesos 'Pérdida. de la continuidad en la Realizar seguimiento periédico al cronograma de!
Financiero, |contractuales contratacion Los controles | contratacién de bienes y servicios mediante mesas de| 2020-09-30
Recursos Puede ocurrir falta de continuidad en la C " *Desgaste administrativo © ] . 2 |C para la de i son  |trabajo.
L " L . Operativo, |-Falta de planeacion en los cronogramas para|,, N A S S Reducir el 8 i . L "
Financierosy  |prestacion de los servicios y suministros Cumplimiento, |contratar dichos sevicios de tipo v 8 3 riesgo @ |la contratacion de los bienes y servicios a| efectivos pero no
i 3 S S 4
Fisicos en general Te i Al ia de d para servicios de ?scal - B - = +=|cargo del proceso estan Contratar los servicios de conexion de datos a la sede:
conecividad. voz.v datos Imposibilidad de conexion a aplicativos e documentados | gania inés de Aquitania. 2020-08-31
»vozy informacion disponible a través de redes.
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Clasificacion

Causa Raiz

Posibles consecuencias

Impacto (Riesgo inherente)
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Tratamiento
del Riesgo
(Riesgo
inherente)

Nivel de Riesgo (Riesgo residual

Calificacion

Plan de accion

Fecha final
planeada

Puede  ocurrir  represamiento -Mala imagen corporativa . o
L ; " -Falta de de los N @ o |Controles definidos en el procedimiento PGJ-
vencimiento de los términos de respuesta|  Operativo, - o - de desacato 2 . 2 L N Los controles son . - -
" . . N . L -Situaciones administrativas L PR ®©, 8 | Reducirel 8 |11y aplicativo para gestion SGI-ALMERA, N . |Enviar para conocimiento de los funcionarios de la
Gestion Juridica |de las PQR’S que ingresen a través del| Cumplimiento, N " -Investigaciones disciplinarias @ = . = . " ) efectivos y estan oo . 2020-12-31
L . |-Asignacion de PQRSD en cabeza de un solo| , .~~~ " . @ S riesgo 3 |soportado en el instructivo 1GJ-02; reportes entidad informe trimestral del estado de las PQRSD.
p y buzén de delal Te . -Bajos indices de gestion en la medicion de = [ B documentados.
N s, ! trimestrales sobre el estado de PQR'S
Entidad indicadores asociados a PQRSD
-Descuido por parte de los funcionarios encargados
Puede ocurrir que se presenten posibles|  Financiero, delos ,Cumphm'emos de los fallos judiciales - *Imposicion de 2 . 2 Base. de datos de acciones JUd'C'algs Y| Los controles son |Adelantar mesas de trabajo con las respectivas
" . L N -Rotacion de personal deel N ®©, 8 Evitar el 8 [solicitudes a las dependencias para designar| N P s N
Gestion Juridica |aperturas de incidentes de desacato,| Operativo, de acciones judiciales fiscales y penales al personal de la entidad | & 5 riesgo 2 |delegado para el . efectivos y estan [subdirecciones con el fin de establecer estrategias,| 2020-07-31
investigaci ; Cumplimient ial o *Pardi ; ; S S g e Hiacid - iones.
y penales o -Por el no cumplimiento de obligaciones de caracter| Pérdida de imagen corporafiva = = |enPGJ-04 y registro FGJ-05. y de las acciones
misional en los fallos judiciales
. -Debilidades en la aplicacion de controles para la . -
Puede presentarse vencimiento en el " L . - : " & o |Controles definidos en el procedimiento PGJ- - - ) .
. | Operativo, |respuesta a los derechos de peticion Investigaciones y sanciones de tipo 2 Evitar el 2 o h C e Los controles son [Socializar ante las distintas dependencias de la entidad la
Gestion Juridica {érmino para dar respuesta a los imi -Falta de de los isciplinari 2 ] vitar e 8 |08, gestion de derechos de peficidn a través de efectivos y estan [gestion de cada una de ellas en materia de respuesta a| 2020-12-31
B p 5} . 5} . N,
derechos de peticion instaurados ante el N s . @ S riesgo S |SGI-ALMERA, médulo radicacion, indicador de L
A Te de las a los derechos de|*Interposicion de acciones de tutela = = documentados. |derechos de peticion
proceso de gestion juridica peticién desempefio.
-Falta de coordinacion entre las dependencias para
Puede ocurtit que no se este dando cumplir con la norma en materia de atencion al Formular e i un plan de fortal para la
estricto cum Iim?ento ala Ley 1474, en Estratégico, |ciudadano de tipo disciplinario e Procedimiento  PGJ-11  ATENCION Y Los controles gestion del servicio al ciudadano conforme a la ley 1474
. . N P " y 4 ! Operativo,  |-Desgrefio administrativo para brindar la adecuada|ineficiencia en materia de atencion al| -2 Reducir el SEGUIMIENTO AL GRADO DE| - que disefie la operacion de los tramites misionales!
Gestion Juridica |materia de atencion al ciudadano y se: L " N . 3 . - . existentes no son | PR . . 2020-11-30
N i Cumplimiento, |atencion al usuario ciudadano = riesgo SATISFACCION DEL USUARIO, registros y . (integrar ventanilla Gnica de tramites ambientales) y!
garantice la debida operacion del centro N ™ . PO . " I - s efectivos . N
; . Corrupcion  |-Por debilidades en los procesos internos Pérdida de imagen corporativa O calificacion de la calidad del servicio vincular las operaciones a un proceso que se establezca!
de atencion al usuario y . . - .
-Falta de wuna oficina autbnoma para la dentro del sistema de gestion de calidad.
administracion de dicho proceso
Puede ocurrir vencimiento de términos en|  Operativo, -Cambios normativos * Investigaciones de tipo disciplinario © Redudir el Existen dentro de PGJ-03 el formato de| Los controles son [Realizar mesas de trabajo con el fin de realizar,
Gestion Juridica T Peratvo, | Fala en los controles establecidos en el|* pérdida de credibilidad en la| 8 . registro FGJ-16 donde se consigna el control| efectivos y estan |retroalimentacion respecto a la operacion y gestion del| 2020-11-27
los procesos Ct to - . . AT = riesgo o R .
procedimiento PGJ-03 del proceso del procedimiento disciplinario. pl PGJ-03 con la secretaria general
Que se presenten demandas a la entidad| . Debili en lai de las A de fipo Y ] " " Creat‘:mn de unidad integral de.cobro (Pgrsuaswo Y
A X F 3 . " disciplinario. = y PGJ-05 Gestion cobro coactivo y base de| Los controles [coactivo) para asegurar las operaciones relacionadas con
" . por perjuicios derivados de demoras en el N para el reporte de informacion del proceso de " - © S Evitar el . . . ) . y e
Gestion Juridica o Operativo, . . Demandas por reparacion de perjuicios por| = 3 N datos actualizada con registros de obligaciones| existentes no son |la gestion de las acreencias a la entidad; y ajustar la| 2020-11-30
reporte de los pagos por de . recursos y fisicos (cobro persuasivo y| & - o < < riesgo N N . - .
" o] to " I, dafios causados con ocasion a un indebido < en cobro coactivo. efectivos p comenzando por el manual de
cobro coactivo cobro coactivo) al proceso gestion juridica. ¥ [}
decreto de medidas cautelares. cartera.




Proceso

Clasificacion

Causa Raiz

-Falta de compromiso y responsabilidad de los
supervisores en la ejecucion contractual
-Falta de control por parte de los subdirectores |

Posibles consecuencias

Impacto (Riesgo inherente)

Tratamiento
del Riesgo

(Riesgo
inherente)

‘ Nivel de Riesgo (Riesgo residual

Calificacion

Plan de accion

D enlosp

para mejorar la entrega oportuna de informacién por|
parte de los supervisores asi:

Fecha final
planeada

jefes de oficina en las delegaciones efectuadas para Los controles
" Perdida de control sobre las novedades " ! o 9 P N . N S § Actividades de fortalecimiento para el control| ~existentesson |, , . . "
Gestion R - Operativo, ~ [supervision ‘Sanciones disciplinarias por| s S Reducir el X " " ‘Alimentar base de datos con la informacion contractual
" contractuales e incumplimiento  del . y : . -, = 3 . del reporte oportuno de informacion con| efectivos pero no . . . . 2020-12-31
Contratacion L » Cu ito |-Falta de designar en algunas dependencias a un|incumplimiento de la norma < 3 riesgo " h de la entidad que permita solicitar a los supervisores el
principio de enla S o = destino al SECOP. estan N .
funcionario que ayude a controlar las supervisiones control de las actas correspondientes y las respectivas
documentados . o
acargo actuaciones frente a la omision
-No contar con informacién oportuna para efecto de *Armonizar los procedimientos a lo definido por el
rendicion de informes y publicacion en SECOP SECOP Il
-Direccionamiento en la elaboracion de los estudios Operacion y sobre el p
Que se presenten debilidades juridicas| Financiero, |y documentos previos “Investigaciones de tino discinlinario, fiscal 3 PGC-03 MODALIDADES DE SELECCION DE Los controles son
Gestion en el momento de elaborar los estudios,| Operativo, |-Pérdida de valores y falta de socializar igacior po discip ! s | B Evitar el CONTRATISTAS, PGC-07 SUSCRIPCION N Dar aplicacion a las etapas establecidas en los
" N L . ” y administrativo para la Entidad @ 3 . -\ | efectivos y estan L . 2020-12-31
Contratacién  |documentos  previos y pliego de| Cumplimiento, |permanentemente el codigo de ética *Afecta la imagen institucional a S riesgo CONVENIOS y PGC-08 CONTRATACION dooumentados. |” definidos en el control.
condiciones Corrupcion  |-Deficiencias en la revision de los estudios previos 9 8 CON ENTIDADES PRIVADAS SIN ANIMO DE )
por parte de los responsables de los procesos LUCRO - ESAL
-No contar con mecanismos alternativos de
consultas de las carpetas contractuales
Alteracion o pérdida de las carpetas -Falta de una politica de operacion para impedir que|,, - " TR Establecer un plan de choque para la - . e
. " . b de tipo y S NN Impartir lineamientos para digitalizacion de los
" contractuales como consecuencia por| Operativo, |las carpetas sean extraidas para consulta o tramites . = . digitalizacion de las carpetas, de manera que la| ~ Los controles N N L
Gestion " A " - A fiscal para la entidad o S Reducir el N e o " ) y la resp n
. salidas del area para adelantar Ci ) N L = k7 . informacion esté disponible para consulta en| existentes no son o . 2020-12-31
Contratacion N . ¥ . . Desgaste administrativo < k] riesgo . N del repositorio que evite la consulta de las carpetas en
tramites y transferencias documentales| ~Corrupcion  |-Salida de las carpetas para tramite de cuentas por|, . < una carpeta compartida, para controlar el efectivos ol
. A P ‘Alteraciones de documentos [S] N . i A fisico.
pendientes parte de la subdireccion administrativa riesgo de manipulacion del archivo fisico
-Falta de asignacion de personal para las
transferencias documentales
Puede suceder que Ia_\s " -El procedimiento PGC-03 no cuenta con puntos de 8 Evaluar e implementar los puntos de control
. contractuales se queden sin el respectivo " e -k : © = . o Los controles son .
Gestion . Operativo, ~ [control que aseguren la exp del resp de contrato sin el lleno de los| & S Evitar el incluidos dentro de PGC-03 que aseguren la N Implementar  los  controles ~ establecidos en el
" registro presupuestal por falta de control . . ) ¥ L 3 3 . o " . efectivos y estan - 2020-12-31
Contratacion o . Cumplimiento |registro presupuestal, una vez esté perfeccionado el|requisitos = < riesgo del registro [4 PGC-03
en el procedimiento PGC-03 Modalidad © N documentados.
! contrato. o una vez perfeccionado el contrato.
de Contratistas
-Debilidades en los controles definidos en el proceso Controles definidos en el MGC-01 Manual de Los cpntroles son Rea}lzar ajgste ol manual de °°.’T“"""’°'°," e redefina
" - ) " efectivos y estan |las instrucciones para la evaluacion y calificacién de las| 2020-04-17
PGC-09 Evaluacion y seleccion de contratistas contratacion.
™ . documentados. |propuestas
N " -Debilidades en los controles definidos en PGC-09|,, . . . o
" Puede ocurrir que dentro de los procesos|  Operativo, . Posibles evaluaciones no objetivas © S .
Gestion " I L que no es claro frente a los mecanismos |, N L B S Evitar el
- de seleccién y de cc C o . ‘Carencia de definicion de responsables 3 g .
Contratacion . . N " responsabilidades que le asiste a los evaluadores|, = 3 riesgo
se presenten errores e inconsistencias Corrupcion designadt 1 actividad Reprocesos =
-:asl?an:eodsegf\ii:: ?:swtlnniabilidad ue les asiste Controles definidos en el MGC-01 Manual de Los controles son | Socializar versién 4 del MGC-01 Manual de contratacion,
B uad y resp g contratacion efectivos y estan [indicando los cambios realizados con el fin de lograr| 2020-10-30
alos evaluadores : documentados.  |mejor eficacia en los procesos contractuales.




Proceso

Clasificacion

Causa Raiz

Posibles consecuencias

Impacto (Riesgo inherente)

Tratamiento
del Riesgo
(Riesgo
inherente)

‘N el de Riesgo (Riesgo inherente
‘ Nivel de Riesgo (Riesgo residu

Calificacion

Plan de accion

Fecha final
planeada

Programar y adelantar jomadas de capacitacion a los 2020-11-30
usuarios del aplicativo SGI-Almera modulo radicacion.
Puede ocurrir que se presenten " - - *Reprocesos o IGD-02 para 6n del aplicati
Gestion en la i Ope(at!vo, Falta de Capac'mmn, Pemdlca *Demora en el tramite de respuestas| -2 B Reducir el SGI-ALMERA médulo de radicacion Los o.ontrOIeS son
Documental  |operacion del aplicativo SGI-ALMERA, Cumpimiento, |-Demora en la defincidn de roles por novedades oficiales = g riesgo Informes de seguimiento y control al tramite de efectivos y estén Repgnar las " de i
m% dulo de radi p’(Sn '| Tecnologia |administrativas por parte de Gestion Humana *Pérdida de imagen corporati 2 9 | muni 'gn fici Iy tern documentados. |(de ingreso, retiro temporal, permanente, vacaciones,
ulo de radicacion. da de imagen corporativa las comunicaciones oficiales externas licencias entre otros) al proceso de gestion documental| 2020-12-31
con el fin de actualizar los usuarios permanentemente en
el aplicativo SGI-Almera modulo radicacion.
. -Aun carece nivel de compromiso y sentido de . . . -
Puede ocurrir que no se adelante la : . A I O, . Enviar matriz de las dependencias y funcionarios que no
C N pertenencia del personal que manipula Pérdida de demora en los o . - o
" aplicacion de los procesos técnicos! . y . P © k=] . . - o Los controles  |estédn dando cumplimiento a la aplicacion de la TRD con
Gestion archivisticos & implementacion de la tabla Operativo, ~[en los procesos trémites, acciones judiciales E e Reducir el Dar estricto cumplimiento a la aplicacion del existentes no son |6l fin de suscribir las respectivas acciones de| 2020-11-30
Documental N P Cumplimiento |-No se tienen definidos roles y responsabilidades en|*Deterioro del patrimonio documental de la 2 B riesgo procedimiento PGD-01 e instructivo IGD-03. N . . y pe " .
de retencion documental por parte del algunos procesos para el manejo documental y|Corporacion = efectivos mejoramiento dentro del sistema de gestion de calidad
personal de los procesos. aslicaciénp dela TRDp g y|Corp previa notificacion a las partes afectadas.
Puede ocurrir que se presente
i imiento de algunos compromi . -Falta de capacitacion . .. . ) Evaluacion, validacion y ajuste (en lo que
- . . Estratégico, . ” Incumplimiento de metas previstas y| S . ¥ . Los controles
Gestion definidos en los instrumentos de - -Debilidades en la formulacion L . - " = S Reducir el aplique) de los instrumentos PGD y PINAR,| _ - " . .
y Operativo, requisitos legales e investigaciones de tipo| 8 2 . L N . existentes no son |Emitir nueva version de los instrumentos PGD y PINAR | 2020-11-30
Documental  [planeacion a cargo del proceso por| Cumplimiento -Falta de recurso humano que apoye la administrativo = 3 riesgo emitir nueva version para aprobacion y efectivos
il en su ion . P implementacion de los planes . = publicacion
seguimiento
. Los controles son . L .
Falta de contrato de actualizacion y soporte de los C_ontratos d_e sopor_tg y mantenimiento de ofectivos y estén Incluir en ej coptrato d_e soporte y mant_enlr_n'lento visitas 2020-12-15
sistemas de informacién sistemas de informacion vigentes. documentad de acompafiamiento y jornadas de capacitacion.
- *Toma de decisiones erradas y/o por fuera locumentados.
-Falta de mantenimiento de hardware donde se| .
N . N : de tiempo.
alojan los sistemas de informacion PO P,
. - N . |*Sanciones de tipo disciplinario por parte
-Cambios en la normatividad que obliguen a realizar|
- de los entes de control.
grandes actualizaciones . " .
- P . Retrasos en la elaboracion y presentacion
. . Lo Estratégico, |-Falta de andlisis en los requerimientos de los n N C o
Sistemas de informacion inestables o W ! . " de informes e incumplimiento de| b=l .
Soporte o N Operativo, |sistemas de informacion - = S Reducir el
L en o " " . .. |actividades. 3 g .
Tecnolégico B Cumplimiento, |-Inestabilidad en los sistemas de informacion a|, = 3 riesgo
funcionalidad . A R y de =
Tecnologia |causa de actualizaciones del proveedor “Pérdida de i nstitucional
-Dx imi 0 izacion en la 'P?:d!da de |mag1;1ert1).:.rl|s 'd“;"ora;f " Jornadas de capacitacién, manuales de los| Los controles |Disefiar e i plan de itacion
normatividad por parte de los colaboradores que crdica de clon e,lt” a de a f'n ormfa‘aon sistemas de informacion y visitas de| existentes noson |que permita fortalecer el manejo de los sistemas de| 2020-12-31
operan los sistemas de informacion. que gene(gn osesr:s er:f: eslir;t‘;:;mn&e acompafiamiento. efectivos informacion.
-Falta de reporte de en el funci iento.|. -
N o 9 . |informacion.
-Insuficiente capacitacion especifica de los usuarios
en los sistemas de informacion.
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-La infraestructura informatica fisica y logica ncl> esla Disponibilidad de soporte nivel dos para todos
més a_(!ecuada pa_ra su correctaoperacion y los sistemas de informacion (soporte externo). | Los controles son Estudiar la viabiidad de imol tar sist d
prestacion del servicio En caso de falta del anterior recurrir al soporte| efectivos y estan sub"ﬁl; dallwa\‘ ica di e br:%emen dr IS'S en;a €| 2020-09-30
-/_\c:;eso no_autorlzgqo a c(_emros de c_a_bleado, nivel wno para todos los sistemas de| documentados. estabilidad eléctrica mediante en todas las sedes.
onergia de ¥ equipos de de informaci6n (soporte interno).
-Falta de mantenimiento de redes eléctricas y de
N - )
dfto_s . . Falta .‘?e contmund_a d en la prest_a_cnén Y Los controles | Implementar extincion automatica de incendios. 2020-09-30
Interrupcion en los servicios informaticos N ) . N en la de N ! de los sistemas y sevicios de o D: con los si i son
Soporte como acceso a internet, red de datos y' F N ! . de y . '“f‘?”*?“'é“ . " 2 K Reducir el *Respaldo de energia a través de UPS efectivos pero no
Tecnolégico  |demés  servicios dev sistemas_de Ope(at!vo, -Falla imprevista de los equipos *Pérdida de informacion ) g § riesgo *Detgocién automa'%ica e incendios eslé51
informacién Cumplimiento, |-Bloqueos de hardware y software por|*Retrasos en la entrega de informes = g doo Conti ' de fortalecimiento del datacenter | 2020-12-31
T | on de jzaciones corruptas *Pérdida de imagen insttucional umentados  |Continuar en el proceso de fortalecimiento del datacenter
-Presencia de virus informaticos y amenazas de|*Pérdidas financieras
software malicioso
-Variacion de energia eléctrica fuera de los rangos
esperados L Mantener servicio de internet con canal| Los controles . )
.-;elr;:.:mo 'nuzdalc'éne".’qend'o dedicado para mejorar la entodas 10 s0n gzn;tsrz?;asrs:revslcm de canal de Internet dedicado para 2020-12-31
-Falta de pago de los servicios ; .
-Baja cobertura de los proveedores de los servicios las sedes. efectvos
de internet en las sedes territoriales
Los controles Actualizar documento y despliegue de la poliica de:
Actualizacién y desplieque de la politica de 0 s0n seguridad y privacidad de la informacién. En caso de 2020-12-31
idad y privacidad de la i i efectivos p inci de idad, de acuerdo a su
naturaleza se reevaluara la politica y su respectivo
-Mal uso del servicio de internet
Financiro, [ 10 d° dlaves estindares al ico de sesitn i ) Senvicio de dominio de directorio activo para| LS CON0Ies son
Soporte Uso inapropiado de los recursos| Operativo, | "euficente despliegue de las poliicas de seguridad| "Pérdidas derecursos - |8 Reducir el trol d filamiento en | dp efectivos y estan
Tecnologico  |informaticos Cumplimiento, Mforméticas *Pérdida de confidencialidad, disponibilidad| 8 | & iesdo control de acceso y perfiiamiento en fa re documentados.
9 P ' |-Falta de suscripcion de acuerdos  del|e integridad = 2 9
Tecnologia e
confidencialidad
-Acceso no autorizado Los controles
Sistema de i p | para las i son
sedes central y Subdireccion de Ecosistemas y| efectivos pero no
Gestion Ambiental estan
documentados
Vulnerabilidad del software contable. Realizar auditoria contable y financiera (moédulos
-Debili en la fi idad y ividad del inistrativos) al sistema de informacion SYSMAN con 14
Estratégico, |software contable SYSMAN. “Investigaciones  de  tipo fiscal y el fin de detectar el grado de vulnerabilidad del mismo y 20201130
Puede ocurir que se presenten| Financiero, |-Carencia de controles. disciplinario. 8 o Los controles sugerir Ias acciones a que hava lugar.
Control Interno inconsistencias en el control intemo| Operativo, |-Falta de instrumentacién del control interno|*Informes  contables y financieros % ;% Reducirel | -8 |Implementar un plan para el fortalecimiento existentes no son
contable do la il de| Cumplimi contable que permita evid la ilidad del| i i = k<] riesgo 2 |sistema de control interno contable. fecti Apoyarse con profesional(es) en contaduria publica para
los informes contables y financieros. Tecnologia, |proceso. *Incumplimiento  de la  normatividad 8 = efectivos fortalecer el desarrollo de auditoria sobre control interno: 2020-11-30
Corrupcion  |-Incumplimiento de algunas politicas contables. contable. contable con el fin de fortalecer el desarrollo de auditoria’ o
-Debili en itacion de temas bl al respecto por parte de la oficina de control interno.
-Debilidades en la revisoria fiscal




Proceso

Inconsistencias e inoportunidad en la

Clasificacion

Causa Raiz

-Debilidades en los mecanismos para asegurar la

calidad y de las

frente a hallazgos de érganos de control .

-Bajo nivel de conciencia sobre la importancia de
reportar informacion a los entes de control.

Posibles consecuencias

Impacto (Riesgo inherente)
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Tratamiento
del Riesgo
(Riesgo
inherente)

Nivel de Riesgo (Riesgo residu

Calificacion Plan de accion

Fecha final
planeada

. N Estratégico, |-Fallas en aplicativos de los entes de Control que|, . AU 1) ™ © . .
informacion reportada a los entes de Financiero. |hace que se repote informacion a los entes ‘Sanciones de tipo disciplinario y fiscal. - ] 2 Evitar el 2 |Aplicar estrategias para asegurar respuesta| Los controles son Realizar seguimiento semestral a los informes
Control Interno  |control y otros agentes externos por bajo Ccum Iimien{o extern:s de vi ilangia control fuera de términos yio *Pérdida de imagen institucional. = 2 g iesqo g oportuna y con calidad a entes de control (FCI-| efectivos y estan N . Sra entes de control 2020-12-31
nivel de compromiso del personal pimiento, e Vg y nos y *Reprocesos en la informacion solicitada. 2 2 4 L2 |01) documentados. P
N Tecnologia |la generacion de errores al momento de envio de la
encargado de la misma. . -
informacion.
-Los entes de control no efectlan revisiones
periddicas para verificar el cumplimiento de las
acciones a fin de su cierre y descongestionar las
consignadas en el aplicativo SIRECI.
o Iden Iadr ion de por Incluir dentro del plan de capacitacion curso avanzado
parte de los lideres de procesos. para auditores ya certificados en la norma ISO| 2020-07-31
Puede ocurrir que se presenten . 'Def“°’a en la enrega del FC.I_W por pgne.de los del Plan de ) o |Adelantar  acciones  encaminadas  al 9001:2015.
o N - Estratégico, |auditores internos a F 0 y| de los planes de S . E= 2 P " .| Los controles son
debilidades en la ejecucion de auditorias W S s <t Reducirel | 8 y parael " .
Control Interno |, i Operativo, | Control Interno. mejoramiento. = g . 5 - ¥ . efectivos y estan
internas  afectando la redaccion de . - P . " 3 riesgo S |desempefio de los auditores internos de
N . Ci -Falta de para describir de manera|*Acciones de mejora que no son efectivas. = s y documentados.
hallazgos y al sistema de calidad. decuada los hall detectad “Inf deficientes y da baja calidad calidad.
adecuada los hallazgos detectados. nformes deficientes y da baja calidad. Formar nuevos auditores intemos en la noma ISO 20200731

-Formacién de auditores bajo normas que no aplican
-Auditores con poca experiencia

9001;2015.




