MAPA Y PLAN DE TRATAMIENTO DE RIESGOS Afio 2022
Version 1 del 05/04/2022

IDENTIFICACION DEL RIESGO VAI CION DEL RIESGO MANEJO DEL RIESGO

w
w = = AFECTACION
5 g 2 3 ]
° < & £ z 2| = £ £
a = E = =
§ & IMPACTO DESCRIPCION DEL RIESGO CLASII:‘II%;((I;IgN DEL a E § TRATAMIENTO g 5 § DESCRIPCION DE CONTROL PLAN DE ACCION RESPONSABLE ;
g & 8 | 2| & 3|8 &3 2 H
4 = = = @ =} w
@ o w o o w = i} a
< 5 a < = a = = 3
o = < o Q < S = =
o = = o b 2 o o ES
13 < S & & S ° = fr
o = N o = N = = i
-Falta de seguimiento periédico a la ejecucion del ¢ Seguimiento a la evaluacion misional PEV-01 -
& . - presupuesto de funcionamiento y de inversion. . . Seguimiento al plan de accién PEV-11
S Incumplimiento de metas ™ o " Puede ocurrir que los porcentajes de - N . . . . . .
= ‘DA . o -Debilidades en la formulacion y demoras en la aprobacion de . Estratégico, + Estimular el uso del tablero de mando disponible en SGI- Se requiere evidenciar las verificaciones
o Pérdida de imagen institucional N ejecucion presupuestal y de metas| . Ny - = . - - = . . o . . .
< N ) N estudios y documentos previos i " Financiero, 2 =3 o | Reduciro mitigar | -2 S 1) ALMERA para alimentar los seguimientos al PA la consulta . de avance fisico y financiero al plan de|Gloria Luz Marietha o
o 01 ‘Sanciones y amonestaciones ™ . fisicas sean bajos y que no haya . 54 T = . 3 < =z 01 R - - Si No 3079 " . ¥ 2022-10-31 0%
5 . y . o -Debilidad en el proceso pre-contractual reflejada en el " . Operativo, = = el riesgo = = y el anlisis periodico tanto de los directivos como de los; accion que se adelantan a través de|Avila Fernandez
8 Inconsistencia y baja calidad en los R correspondencia entre la meta fisica y! . . P . " s
2 . cambio constante de planes operativos ) Cumplimiento demas funcionarios de la entidad, para la toma de comités de direccion.
3 informes . .. .. |lameta financiera. i
-Desfases en los cronogramas previstos para la adquisicion decisiones.
de los bienes y servicios. Plan de adquisiciones + Reportes de ejecucion presupuestal.
= *Investigaciones y sanciones de tipo . . - + Realizar auditorias independientes y de cumplimiento de
S i Puede ocurrir que se involucren Estratégico, L . N
< fiscal por actos de corrupcion N N acuerdo al procedimiento PCI-03, asi como reuniones;
5 *Pérdida de imagen corporativa -Manejo de intereses particulares intereses personales por parte de los Financiero, 2 S 2 S sobre alcance de las funciones con el personal de las
<] 02 |, 98N Corp inejo de Intereses p . - Jefes y funcionarios de las oficinas Operativo, 3 5 § Evitarelriesgo | 3 5 % 01 . o P Si No N/A N/A N/A N/A N/A
s Desgaste administrativo -Baja coordinacion entre la sede central y oficinas territoriales . .. . = = = = oficinas territoriales y sede central.
S * territoriales en el ejercicio de la|  Cumplimiento, S . ”
2 Hallazgos por parte de los entes de . § N + Aplicacion del MGH-03 Manual para la implementacion
$ autoridad ambiental. Corrupcion o X N :
control del codigo de integridad y buen gobierno.
_ *MPM-01 Manual de calidad y su respectivo Anexo 1- MPM, Solicitar mesa de trabajo al proceso
8 S . . . . 02 Manual de indicadores y FPM-11 planeacion organizacional con el fin de
e Perdida de certificacion de calidad. L Puede ocurrir que se presenten bajos| . o o o o " .
o R . P -Demora en tramites. . i Estratégico, < ° ° L < ° ° Tablero de control de SGI-Aimera analizar el resultado del grado de N .
2 Perdida de la imagen institucional. . - . . niveles de cumplimiento de los| W 2 s © | Reducir o mitigar | -2 4 4 . . . X - .. " |Gloria Luz Marietha "
o 03 |, L -Estados de emergencia econdmica, social y ambiental. L - Operativo, 3 5} 31 . 3 g g 01 |*Monitoreo trimestral del avance de las herramientas|  Si No 3080 |cumplimiento de los  objetivos|, 2022-04-08 0%
< Incumplimiento  de las metas o " X S objetivos  estratégicos afectando la . = 3 B el riesgo = 3 3 - L - Avila Fernandez
S " ” -Debilidad en la conformacién de equipos de trabajo misional. " N Cumplimiento = = = = planeacion estratégicos con corte a diciembre de
2 establecidas en el plan de accion. politica de calidad. o s o
3 Revision por la direccion PPM-02 2021 que puedan afectar la politica de
*Bateria de indicadores minimos de gestion y los IEDI calidad.
*Aumento en los niveles de
_ consumo de los recursos: agua,|-Inoperabilidad del Comité de Coordinacion del PIGA
§ energia, residuos solidos, entre|-Bajos niveles de seguimiento del PIGA por parte de la Alta Puede ocurrir que se presenten baios
2 otros Direccién niveles  de qe‘ecucign del PIJan Estratégico, = 5 ° = 5 ° Operatividad del comité PIGA establecido mediante Presentar en comité de direccién lo Gloria  Luz  Marietha
(O] 04 *Pérdida de imagen institucional -Baja utilizacion de los canales de comunicacion intema para o ) " . Operativo, @ 5 ‘T Evitar el riesgo o S ‘T 01 |resolucion 1874 de 2019, el cual documenta su Si No 3081 . " Avila Fernandez, Oscar|2022-11-30 0%
< . . L 3 3 Institucional de Gestion Ambiental- - 3 = o© 3 = o - N N ) avances en la implementacion del PIGA.
:% No cumplir con las politicas de|fortalecer las acciones establecidas por el PIGA PIGA Cumplimiento = = cumplimiento y compromisos mediante actas de reunion. Arturo Guevara Alvarez
3 austeridad en el gasto -Inobservancia de los informes de austeridad del gasto y las
*Bajos niveles de cumplimiento de|recomendaciones que de estos se derivan
los indicadores de control fiscal
s Controles definidos en los siguientes documentos:
8 -Falta de mecanismos para revisar periodicamente la IPM-01 Numeral 3.2
§ N - informacion que debe ser publicada en la red. Puede ocurrir que los contenidos e o o PPM-01 Capitulo 5.3 . . German Gustavo
s Incumplimiento ~ de  normas| ’ - ) " ) " R ' © 3 ] = ] Comunicar mecanismos para reportar, . ]
j<J . N -Cambios frecuentes de version de la informacion objeto a ser|informacion de interés publico a cargo Operativo, 5 jof S . . = [ 1) PPM-05 Capitulo 5.1y 5.2 . . . . . .. _|Rodriguez Caicedo, o
S 01 asociadas con publicacion de la . . 54 k) k) Evitar el riesgo = @ = 01 . - Si No 3096 |inconsistencias en la informacion|, . . ©'12022-04-29 0%
< informacion publicada del proceso, no se encuentren|  Cumplimiento = 3 3 2 — Lista de chequeo (de apoyo) sobre obligaciones i publicada en web. Ménica Susana Rojas
-§ -Falta de continuidad en el proceso de administracion de la|actualizados en la web de la entidad = = periodicidad de publicacion web. . Oliveros
2 pagina web Mecanismos para reportar inconsistencias en la informacion
= publicada en web.
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IMPACTO

-Falta de consulta de las hojas metodolégicas para el calculo
-Debilidades en la construccion de las hojas metodologicas

DESCRIPCION DEL RIESGO

CLASIFICACION DEL
RIESGO

PROBABILIDAD INHERENTE

IMPACTO INHERENTE

ZONA DE RIESGO INHERENTE

TRATAMIENTO

PROBABILIDAD RESIDUAL

IMPACTO RESID!

ZONA DE RIESGO RESIDUAL

No CONTROL

DESCRIPCION DE CONTROL

AFECTACION

PROBAILIDAD

PLAN DE ACCION

RESPONSABLE

FECHA DE IMPLENTACION

*Baja adopcion de los procesos de
educacion
jurisdiccion

ambiental en la

-Limitados recursos financieros asignados a los procesos de
Educacién Ambiental

en el plan de accion

= N "
s Impombll{dad de conocer el -Interpretacion errénea de la formula de calculo En el capitulo 3.2 del IPM-01 sobre anélisis, evaluacion y
] desempefio real de [os procesos -Ausencia de analisis de los resultados de indicadores ublicacion de resultados; se programa y desarrollan
g *Mediciones erréneas de los L . . N Lo L o o P o prog .y 5
s L -Subjetividades y célculos errados en la medicién de algunos|Puede ocurrir que los indicadores Estratégico, ° S . - s mesas de trabajo cuando las lo
=3 indicadores . g S . B - " < o © | Reducir o mitigar | < ] ) N . " N N "
S 02 - indicadores asociados a los procesos s no reflejen el pefio Operativo, © < 5} . > E =4 01 |ameriten suscribe las respectivas acciones de mejora vy, Si No N/A N/A N/A N/A N/A
p *Toma de decisiones erradas A B " . . o B 2 el riesgo ) — N . - apios
S . ; -Desarticulacién entre los indicadores de gestion del sistema y|real de los procesos Cumplimiento = = = Define lineamientos para le medicion, reporte y analisis de
K] Incoherencias entre los resultados los instrumentos de planeacion indicadores junto con el nuevo disefio del formato de
2 de la evaluacion de los funcionarios ) .
S ir . |-Indicadores de naturaleza transversal que pueden afectar la registro FPM-11.
o y la evaluacion de las dependencias i . )

evaluacion de dependencias en particular y no de la

organizacion en general
- Implementacion de mecanismos y controles electronicos
2 *Desinformacion a nivel interno de . en PCM-01, (F lario Google Drive) para
8 N . No ser informados oportunamente ¥ . i Ny
S temas  importantes de  la|-No se informa por parte de todos los procesos sobre las s L el recibo de informacion que amerita ser apoyada por el
% organizacion. actividades que requieren comunicacion ;ﬁzrn;:/a deor anizacional Fo arafivo, N -é 8 Reduciro miticar | & b b proceso de jcaci Adici el i i
2 01 *Desconocimiento de la ciudadania|-Hacer caso omiso del mecanismo disefiado por Gestion - y g " per - =S L) 5] y 9 =S 5] 5] 01 [ICM-06 el cual establece la logistica para el cumplimiento Si No N/A N/A N/A N/A N/A
S " L X (campafias,  piezas  informativas,|  Cumplimiento, 3 b4 32 el riesgo 3 3 3 N ",
o sobre los temas de la Corporacion|Comunicaciones ~ para informar  oportunamente  los| - N N = = = = = = de dichas actividades. Por otra parte en componente del
= . L eventos, elaboracion de material POP), Tecnologia . " " N
S especialmente en lo referente a|requerimientos plan anticorrupcion y atencion al ciudadano contempla plan
2 L que adelantan los procesos. N N L
3 rendicion de cuentas. de trabajo para controles de alas

publicaciones.

§ -Que no opere eficazmente el mecanismo disefiado para dar
8 respuesta a las inquietudes de las partes interesadas a través . .
S N Puede ocurrir que no se le de Estratégico, o o o o
s *Pérdida de imagen corporativa y de redes sodiales respuesta oportuna a la ciudad Operativo, © B B © ® ® Operar y controlar los mecanismos definidos a través del
E 02 credibilidad -Inadecuado direccionamiento de las inquietudes presentadas que se comunica a través de las redes Cumplimien}o g 3 s Evitarelriesgo | s s 01 anexo No.1 del PCNL01 Si No N/A N/A N/A N/A N/A
2 alravés de a web sociales Tecnologia v = = = = .
E] -Que el web master mantenga vinculacion con la entidad a
3 . - o
3 través de contrato de prestacion de servicios
2 Concertar con el Web Master para que
S N . " . o en su reporte mensual de actividades la
S Mala imagen corporativa, Puede presentarse incumplimiento de - | - . - - "
] N " . " . . ” Estratégico, n de controles s en PCM-01, gestion adelantada con relacion al .
] desinformacion 2 las  partes|-Que no operen los  mecanismos paraflos _re s de . informacion Operativo, s Reducir o mitigar s ICM-06 y anexo respectivo. Cumplimiento del plan de desarrollo de las listas de chequeo Carolina Alfonso
2 03 |interesadas actualizacion de la web. gestionada a través de la web ylo perativo, = | 2 romigar| - z | 2| o U0y anexo [espectivo. P pia Si No 2819 ) GU€0| Avarez, Sandra Yelissa|30/11/2022 5%
S i " N - S N Cumplimiento, < = < el riesgo < = < trabajo establecido en componente de transparencia del establecidas en el Anexo 1 del ICM- -
o Reportes negativos por parte de|-Indisponibilidad de web master. deficiencias en la ¥ L Parra Nifio
= . P . . Te PAAC. ID#2819 06con el fin que se den alertas
S oérganos de control técnica de la pagina corporativa. " R "
2 preventivas por la informacion no
o reportada
‘ug; *Retraso de las metas del proceso e
] incumplimiento de actividades -Desconocimiento de las responsabilidades de los actores . . .
£ . A, i . PR, Puede ocurrir  bajo nivel de
< Desmotivacion del personal que|que promueven la educacion ambiental en la jurisdiccion . ™ . .
© . R ” cumplimiento de la Politica Nacional Estratégico,
2 parlidpa en el proceso paral-mprovisacién al momento de la delegacion de los de Educacién Ambiental el Plan Financiero, pud S Reducir o mitigar <] Operacion y control de las actividades definidas en PCA-|
3 01 promover las alianzas en materia de|representantes que participan en nombre de las distintas naly & - 3 s % . 9 % 5 % 01 P y Si No N/A N/A N/A N/A N/A
= educacion ambiental entidades Decenal de Educacion Ambiental Operativo, = = el rigsgo = 01.
S Departamental y de las metas definidas| ~ Cumplimiento
g
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REFERENCIA

IMPACTO

-Dificultades para tener acceso a la poblacion objetivo

DESCRIPCION DEL RIESGO

Puede ocurrir que no se mantengan
actualizadas las bases de datos sobre
la poblacion objetivo hacia las cuales

CLASIFICACION DEL
RIESGO

PROBABILIDAD INHERENTE

IMPACTO INHERENTE

ZONA DE RIESGO INHERENTE

TRATAMIENTO

PROBABILIDAD RESIDUAL

IMPACTO RESID!

ZONA DE RIESGO RESIDUAL

No CONTROL

DESCRIPCION DE CONTROL

AFECTACION

PROBAILIDAD

PLAN DE ACCION

RESPONSABLE

FECHA DE IMPLENTACION

eventos en los cuales se realizan evaluaciones post-
incendios.

s
8
5
£
g *Bajo nivel de convocatoria y|-Deficientes mecanismos que permitan mantener actualizadas|va dirigido el proceso, dificultando el Estratégico, © § é Reducir o mitigar | -é -é Controles establecidos en PCA-02 para mantener|
3 02 participacion las bases de datos cumplimiento  de las metas Operativo, 8 g k) el ries og 8 3 3 01 |actualizadas las bases de datos y su frecuencia de Si No N/A N/A N/A N/A N/A
= *Pérdida de esfuerzos -Volatilidad de los actores que participan en los procesos de |(instituciones ducati de fla| Ci imi = 2 2 9 = 2 2 actualizacion.
:é educacion ambiental delegados juri alcaldias, izaci y
:g asociaciones, fundaciones, poblacion
E especial).
% *Incumplimiento  de  requisitos|
'-E definidos para el proceso Puede ocurrir que no se cumplan
: *Que se incumpla con las politicas|-Los instrumentos de planeacion corporativa no han dado|totalmente los objetivos del proceso por|
E tanto de orden nacional como|relevancia a las teméticas de participacion comunitaria falta de referentes en materia de Estratégico, © -é § Reducir o mitigar | § § Overatividad de controles  establecidos  mediante Solicitar  capacitacion por parte del|Leidy Carolina Guerrero
3 03 |regional -Debilidades en las actividades de servicio al ciudadano promocion de la  participacion Operativo, 8 o o . 9 B 5] 5] 01 peratvid S . Si No 3014 |DAFP con relacion a procesos de|Riafio, Marco Antonio|2022-04-29 100%
> o X " . . = b4 32 el riesgo = 3 3 procedimiento PCA-02 y verificacion de su eficacia. A . :
= Dificultades para reportar el|-Inadecuada interaccion entre los procesos responsables de|comunitaria, en de los| Ci = = = = participacion comunitaria. Suarez Paez
:§ desemperfio del proceso frente a|las actividades instrumentos de planeacion
g estas actividades en los indicadores| corporativa.
s definidos
o
= *Re | tramite . . .
£ etardo en ¢ raml.e”y en olros -No cumplimiento de normas de custodia Estratégico,
S casos y la no decision de los A . . - I N
2 procesos -Desactualizacion del sistema para el control de expedientes |Pérdida de expedientes por falta de Financiero, «
£ . I ) N ) ) ) = N = - ) - o
< 01 |"Ivestigaciones de ipo Falta de compromiso de los funcionarios para alimentar la|mecanismos que aseguren  una Operat!vo, s 3 % Reduufo mitigar < % % o1 Observacion e |mp.I<'amentaC|0n de politca para la si No NA NA NA NA NA
g administrativo y disciplinario plataforma adecuada 1 de los| Ci @ = el riesgo E — adecuada administracion documental a cargo del proceso.
5 N raiivo y discip -Falta de planificacion administrativa para la implementacion y|mismos en el archivo de gestion. Tecnologia,
£ Incumplimiento  de metas  por . " N "
2 N cargue de informacion al sistema Corrupcion
dependencias
-5 * Perdida de control sobre los|-Falta de recursos para atender oportunamente las metas|Desactualizacion en el cargue de la Operativo o o M Implementar politica de operacion en el proceso con el fin
= M . . o . . , =] S - s ) "
k] 5 02 tramites misionales suscritas informacion de tramites misionales que Cunr? imiento 2 e & | Reduciro mitigar | < [ ) o1 de establecer en visto bueno para la aprobacion de si No NA NA NA NA NA
£g * Desactualizacion del sistema -Falta de compromiso para el oportuno cargue de informacion |ingresan en la vigencia a la plataforma Tecpnolo ia ! £ 3 B el riesgo 2? 3 < tramites verificar la totalidad del cargue de informacion del
<< * Reprocesos administrativos por parte del funcionario responsable del expediente GEOAMBIENTAL 9 = = expediente.
Debilidades en los controles para el
K] -Debilidades en el control de la informacion que deban|seguimiento a la decision de solicitudes
£ *Reprocesos e incumplimiento de g::::ﬁ::‘s Iosa::]enscilgtneigzd;lsque e sdo alegada por s fy:\\:a;o;a\f:::nexd:di:?t)g:izlorsjequ:nesr: Operativo © § § Reducir o mitigar 2 o ¢ izacitn de fa mediante aplicativo G-
< 03 | P P arlos y p: sacas. 9 P 10 que g peraivo, o - rOmMugATl X | 2 | £ | of |Ameraydistibucion por parte del lider del grupo de trabajo| i No N/A NA NA NA NA
2 términos -Baja capacidad operativa que al momento de decidir se|  Cumplimiento o B 3 el riesgo E) — "
= . - " = = = de evaluacion.
H -No hay equidad en las cargas de trabajo asignadas a los|encuentren documentos pendientes de
2 funcionarios del proceso evaluacion que retardan la toma de
decisiones y ocasionan reprocesos.
-Falta de informacion suficiente en las quejas presentadas por
partes interesadas.
g *Perdida de tiempo y recursos|-Ausencia de informacion suficiente en los conceptos técnicos|Puede ocurrir - desgaste  operativo
2 logisti i0 jas. i i il ) L
2 f)glstlcos . de va\orac.\on de Iagquejas - ™ !nnecesa.r'\o frente a la_debi ld,ad. de " = ] . - S Control definido en procedimiento PGR-07 y PGR-04,
g Demora en respuesta a usuarios  |-Falta de informacion en los conceptos técnicos emitidos por|informacion en los conceptos técnicos Operativo, o ] o Reducir o mitigar | < [ o . p . " e .
3 04 |, P - dal | L < 3 g . > @ =z 01 |actividad No. 2 Capitulo 5.1, indagacion preliminar, para Si No N/A N/A N/A N/A N/A
2 Desgaste ~ administrativo ~ para|los p que p de control y|respecto de los cuales se evalla la|  Cumplimiento o = B el riesgo ) = R " N s
= o . i L = = agotar instancias previas al desistimiento.
s atender asuntos de  mayor|vigilancia al uso y movilizacion de los recursos naturales. posibilidad de iniciar un proceso
E relevancia -Falta de informacion o debilidades en la misma en aquellos|sancionatorio.
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REFERENCIA

IMPACTO

-Limitados recursos humanos para atender los tramites

DESCRIPCION DEL RIESGO

No cumplir con los tiempos definidos

CLASIFICACION DEL
RIESGO

PROBABILIDAD INHERENTE

IMPACTO INHERENTE

ZONA DE RIESGO INHERENTE

TRATAMIENTO

PROBABILIDAD RESIDUAL

IMPACTO RESID!

ZONA DE RIESGO RESIDUAL

No CONTROL

DESCRIPCION DE CONTROL

AFECTACION

PROBAILIDAD

PLAN DE ACCION

RESPONSABLE

FECHA DE IMPLENTACION

E g *Investigaciones de tipo disciplinario |oportunamente ara los trémites en el eiercicio de Estratégico, 5 s °
52 05 *Perdida Imagen corporativa -Volumen de tramites a cargo del proceso P - " ) Operativo, % z % Aceptar el riesgo i - % 01 |Documentos de apoyo para control de tiempos. Si No N/A N/A N/A N/A N/A
S E Bain calificacis i " ] administracion de recursos naturales y L = E) —
3 Baja calificacion del servicio -Debilidades en el uso de los controles definidos para los . Cumplimiento =
o de Autoridad Ambiental.
tramites
Dificultades para adelantar
5 investigacion y establecer posibles
s -Falta de los recursos técnicos y financieros suficientes para|afectaciones ambientales ocasionados Estratégico,
2 *No contar con las evidencias|gestionar la acreditacion del parametro de hidrocarburos. por derrame de hidrocarburos o Financiero, = § é Reducir o mitigar s °
§ 06 cientificas para probar la afectacién|-No existe un mecanismo para que un laboratorio acreditado|sustancias peligrosas, debido a la Operativo, Q< g g el riesao o ; E % 01 |Actividades definidas en PGR-08 Si Si N/A N/A N/A N/A N/A
§ ambiental. preste el servicio de analisis en el momento que se requiera|inexistencia de un lab con las|  Cumplimiento, 2 2 2 9 =
£ atender una contingencia. competencias necesarias que preste Tecnologia
< los servicios de anélisis cuando se
requiera en términos de urgencia.
= Puede ocurrir lesion de los intereses y
3 objeivos misionales de la Corporacion “MANUAL PARA LA IMPLEMENTACION DEL CODIGO
= *Investigaciones de tipo disciplinario, |-Falta de compromiso con la entidad. por fuga de informacion, dadivas, Operativo, - 5 S ° DE INTEGRIDAD Y BUEN GOBIERNO DE
i 07 penal y fiscal. -No se aplican los valores establecidos por la entidad. favorecimientos a terceros y/o demoras| ~ Cumplimiento, K3 T % Evitar el riesgo <§. E % 01 CORPOBOYACA Si No N/A N/A N/A N/A N/A
ﬁ *Perdida de imagen institucional. -Debilidad en los controles de la documentacion. de los tramites  administrativos, Corrupcion = = “Establecer acuerdos de confidencialidad
5 . ) o
£ sancionatorios y permisionarios a los
< usuarios.
-Citar la direccion de nofificaciones de manera errada
-Envio de la notificacion a una direccion errada
*Iregularidades en el proceso|-No dar cumplimiento a lo dispuesto en el Codigo de
sancionatorio que pueden generar|Procedimiento  Administrativo y de lo  Contencioso Mediante reunién generar lineamientos
la revocatoria de los actos|Administrativo, frente a la verificacion de la notificacion . g B
= . R, e . Lo Puede ocurrir que no se puedan hacer| y acuerdos para  implementar
£ administrativos  por  violacion  al|personal para proceder a la notificacion por aviso. Asi mismo efoctivas las  sanciones impuestas actividades que puedan afectar el plan|Edear Augusto Aldana
2 debido proceso, y en consecuencia|respecto a la notificacion electronica. dentro del proceso sancionat(?rio en < Aplicacion de: PGR-07 actividad 10 para operatividad de se uimie[:no pue sean roduct:de Rogas Jer?nifer Andrea
E 08 hace nugatorio la materializacion de|-La nofificacion se efectua sin considerar la forma indicada en razon a ‘ap realizacion de in de’bi da Operativo, 2 <3 o | Reduciromitigar | = [ ] o1 definida en el procedimiento PGJ-01; Aplicacion PGR-02 si No 3089 |las sagciones d;a(lara'cter m’: ccuniario| Di ;z {/e a. Luis Alberto| 2022-04-29 0%
E la sancion o el actuar de lalelacto administrativo nofificacién de los aclos X Cumplimiento = 2 < el riesgo §‘ 3 < Capitulo 5.2; PGR-04 actividad 10 del capitulo 5.2; IGR-05; ue son trasladadas por e’ID 100eso Hernénd%zy Parra, Maria ’
5 administracion frente a la potestad|-Debilidades en los controles definidos en el procedimiento - Registro FGR-08 Acta de visita técnica. g N N ) P P !
£ N N X N . L 0 a la falta de seguimiento en las| sancionatorio a través de memorando|Nelcy Parra Roa
E sancionatoria de las infracciones|PGJ-01 capitulo 5.1 actividad No. 9. " P .
! § o . sanciones no pecuniarias impuestas. con el fin de hacer exigible su
ambientales. -Dificultades para la notificacion en éreas rurales en el cumplimiento
*Reprocesos y retardos en los|municipio de Tunja y notificacion por comisionado. P .
impulsos procesales. -Falta de continuidad en la herramienta tecnolégica para
asegurar la nofificacion electronica, asi mismo para el
operador de correo certificado.,
g “Uso ileqal del recurso forestal maderable mediante uso Puede ocurrir que el usuario realice uso Gestionar la  expedicion de acto
% *Incremento  de indices de - g . Y indebido de los salvoconducto o o #Resolucion 1224 del 18 de mayo de 2015; Controles administrativo con el fin de estructurar el . .
£ " adquisicion de documentos legalizados que pertenecen a N " N " 3 3 . - s . ) Johnatan David Carrillo
< 10 deforestacion. ofros usuarios.(Blangueo de madera) expedidos realizando operaciones de Operativo, s e g Reducir o mitigar | = [ o) o1 definidos en PGR-15. si No 2725 plan de rutas en desarrollo de la Franco. Mario  Nel|30/04/2021 90%
B *Afectacion a zonas de resemal,_ . 3 q o X comercializacion de estos documentos| Cumplimiento @ 3 B el riesgo B 3 < +Informar a las autoridades de control ambiental sobre los expedicion de salvoconductos y su ! °
kel El titular del salvoconducto lo utilice para el aprovechamiento . ™ X = = = X s X N " Balaguera Chaparro
s declaradas. P N N o su utilizacion en sitios no autorizados P incorporacion de los asuntos que
£ y movilizacion de madera diferente a la autorizada. L N
2 mediante actos administrativos. aplique en el PGR-15.
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IMPACTO

*Retardo en la entrega de

DESCRIPCION DEL RIESGO

CLASIFICACION DEL
RIESGO

PROBABILIDAD INHERENTE

IMPACTO INHERENTE

ZONA DE RIESGO INHERENTE

TRATAMIENTO

PROBABILIDAD RESIDUAL

IMPACTO RESID!

ZONA DE RIESGO RESIDUAL

No CONTROL

DESCRIPCION DE CONTROL

*Aplicacion de todos los procedimientos, metodologias y!
protocolos  documentados que orientan la ejecucion

AFECTACION

PROBAILIDAD

PLAN DE ACCION

RESPONSABLE

FECHA DE IMPLENTACION

s informacion y reporte de resultados . .,
S " " . . . Puede ocurir que se presenten oportuna de las actividades.
= Procesos fuera de control No ct ) de los p itos internos  del . " o o « P . .
= *Investigaciones de fipo laboratorio trabajos no conformes en los informes Operativo, - 2 ® | Reduciro mitigar | 2 ° o Estricto cumplimiento del procedimiento PGR-06 las
= 1 N o N e Lo . generados por parte del laboratorio de| ~ Cumplimiento, © k) ) . = > = 01 |condiciones para la prestacion de los servicios del Si No N/A N/A N/A N/A N/A
B administrativo y disciplinario Inadecuado diligenciamiento de los registros. y . N o 3 B el riesgo =) — < X .
° . . . . ” . |calidad ambiental, detectados después Tecnologia = 2 = Laboratorio de Calidad Ambiental.
5 Incumplimiento de metas Inadecuado manejo y falta de control de atencion al usuario . *Bant “Qamin . .
2 N . de la entrega a las partes interesadas. Registro en el FGR-103 “Servicios Laboratorio de Calidad
2 *Trabajo no conforme en informe s ,,
entregado Ambiental
g *IGR-03 control de trabajo no conforme y formato FPM-05.

5 *No c ) de los procedimientos internos del|Exponer a las personas y/o al medio
S . - .. .. |laboratorio. ambiente a operaciones inseguras y/o *MGH-02 con sus respectivos anexos.
=2 Investigaciones de tipo disciplinario. |, . . . " 3 . PR . .
£ “Demandas por accidentes Inadecuadas instalaciones fisicas. eventos  adversos  debido a Operativo © S 2 Reducir o mitigar g ° o IGR-20 identificacion y almacenamiento de sustancias
§ 12 *Ausencia de gestion en lo correspondiente a Seguridad y|instalaciones fisicas insuficientes e L 3 = g N > 5 =z 01 |quimicas Si No N/A N/A N/A N/A N/A
3 laborales. . N N N Cumplimiento = < = el riesgo E) = . . A )
kel . - . salud en el trabajo por parte de recursos financieros y fisicos|inadecuadas tanto en las sedes del © w = IGR-19 Tratamiento y disposicion de residuos
- Responsabilidad hacia terceros. . . . N . o o . y
2 en el mantenimiento de infraestructura. laboratorio de calidad ambiental como Matriz de riesgos y peligros
< *Dificultades en los procesos contractuales. en las redes de monitoreo.
g Ir)ggmphmlen}o de las politcas y v " . _— . y *Estricto cumplimiento del MGR-01 Manual operativo
S mision institucional. Baja capacidad operativa. Pérdida de independencia para . X "
2 . X . , ) N ) . . Laboratorio de calidad ambiental y del IGR-17
£ Reprocesos e incumplimiento de|*No hay equidad en las cargas de trabajo asignadas a los|ejecutar las actividades a cargo del Estratégico, 5 Reduci - s P " !
£ N . L . . W < =3 o educir o mitigar | = [} o Organizacién y estructura de gestion del laboratorio de X

13 las operaciones del laboratorio funcionarios del proceso. profesional especializado grado 16 Operativo, = ) = . = T = 01 9 . Si No N/A N/A N/A N/A N/A
B " . - , . " . . N . < = < el riesgo =) 3 < Calidad Ambiental
= Inct ) de los req y|*Falta p para el 1to de las funciones del|quien cumple las de director|  Ci = “Oroani bado en acta del 24 de
£ perdida de reconocimiento como|laboratorio. técnico y responsable del laboratorio . A Y ap A
E . . diciembre 2020 de revision por la direccion.

laboratorio acreditado.
=
S N - . |*"No imiento de los p imiento: de|Retrasos en los flujos documentales en
2 Investigaciones de tipo " o Ny o
E administrativo y disciplinario gestion documental. 1a operacién dellaboratorio por pérdida Operativo B <3 o | Reducir o mitigar % [ o Controles establecidos en documentacion controlada del
I 14 | e *Falta de control en la gestion documental. de trazabilidad de la informacion N 3 5 = . = 5 = 01 " Si No N/A N/A N/A N/A N/A
2 Invalidar informacién generada por|, N . ) " p Cumplimiento = = < el riesgo S — < Proceso Gestion Documental
=] N N N Inadecuada infraestructura para el almacenamiento de|debido a destruccion, extravio o =
5 el laboratorio de calidad ambiental - )
2 documentacion. deterioro.
<
*Falta de los recursos humanos, técnicos y financieros Estricto cumplimiento del:
g . - suficientes para mantener la acreditacion. . " *MGR-01 Manual operativo Laboratorio de calidad
S Pérdida de reconocimiento como|,, . N - Puede ocurir perdida de la .
a . ) Falta de compromiso de la entidad con los requisitos para la - . . . 8 ambiental
£ laboratorio acreditado por competencia en la realizacion de ensayos. acreditacién del laboratorio de calidad Estratégioo, pud ] g Reducir o mitigar 2 o * ivo IGR-17 Organizacio de gestion del
< 15 incumplimiento de los requisitos. N .p N Yos. S ambiental bajo la norma 1SO 17025 por’ Operativo, B 7 8 . 9 < > 2 01 N N N y 9 Si No N/A N/A N/A N/A N/A
B . - Bajo nivel de compromiso por parte de la alta direccion para X . o o = < 3 el riesgo E) — < laboratorio de Calidad Ambiental
= Incumplimiento  de  metas e . o el o de C © w = N " Wit ™
s L . el mantenimiento de la acreditacion. N ! [} Instructivo IGR-15 “Criterios de control analitico para el
£ indicadores definidos. N N N establecidos. L - "
2 Inct ) a los comp! pactados con el ente cumplimiento de los requisitos de calidad”.
acreditador. *Procedimiento PGG-03 “Revision por la Direccion”.
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REFERENCIA

IMPACTO

*Falta de los recursos humanos, técnicos y financieros
suficientes para mantener la acreditacion

- igaciones admini
disciplinarias al personal de la

<

*Falta de de la entidad con los requisitos para la
competencia en la realizacién de ensayos

DESCRIPCION DEL RIESGO

Materializacién de posibles conflictos|
de interés identificados y analizados

CLASIFICACION DEL
RIESGO

PROBABILIDAD INHERENTE

IMPACTO INHERENTE

ZONA DE RIESGO INHERENTE

TRATAMIENTO

PROBABILIDAD RESIDUAL

IMPACTO RESID!

ZONA DE RIESGO RESIDUAL

No CONTROL

DESCRIPCION DE CONTROL

- Aplicacion del capitulo 6 del manual MGR-01 Manual
operativo Laboratorio de calidad ambiental por parte del
personal que participa en el proceso y el Instructivo IGR-17
Organizacién y estructura de gestion del laboratorio de
Calidad Ambiental que definen la estructura de laboratorio

AFECTACION

PROBAILIDAD

PLAN DE ACCION

RESPONSABLE

FECHA DE IMPLENTACION

entrenamiento al cargo.

= X . . ! .. _|para el laboratorio de calidad ambiental con el fin de dar alos
£
S entidad. Desconocimiento de la dependencia frente a la operacion y " o N §
2 . _— o R . por coaccién o E 8 enla 17025:2017
£ - Perdida de la imagen institucional |emision de resultados del laboratorio al interior de la entidad. " " © = 2 £ —— " — i
3 L . N . o ) debido a la estructura y operacion Operativo, B e £ . . =< 2 o - La alta direccion mediante aplicacion del procedimiento .
16 |y credibilidad del laboratorio. Demoras para la vinculacion del personal en la modalidad de . . 53 k7 i Evitar el riesgo > T = 01 e o y Si No N/A N/A N/A N/A N/A
B " o . . - " actual del laboratorio dentro de la|  Cumplimiento, = < 2 S ) < PGG-03 Revision por la Direccion anualmente verifica el
° - Perdida de la acreditacion del|contratos asi como interrupcion de la prestacion de los| " . N © [n) = - N
s N . ) o entidad ala Corrup o cumplimiento de la norma y los resultados del laboratorio
£ laboratorio. servicios profesionales dentro de la vigencia. - . " N N
2 L " . . supresion,  tréfico, sustraccion o de calidad ambiental
- Interrupcion en la prestacion de|*Que las personas que toman las muestras, sean las mismas| . : N N - . y
o . P N intercambio  no  autorizado  de - Mediante auditorias de seguimiento, el IDEAM verifica los|
servicios de laboratorio. que hacen el andlisis, que transcriben los datos, y entregan|. " o N
. A, ‘ N informacién analitica generada factores con que cuenta el laboratorio para asegurar la
los informes para su revision, poniendo en peligro la ) o ) "
R s N imparcialidad del sistema de gestion.
imparcialidad del laboratorio. " . AT
- Firma de acuerdos de confidencialidad, principios éticos!
por parte del personal que participa en el laboratorio.
* Perdida de informacion producida Aplicacion por parte del personal que participa en las
por el laboratorio. actividades del laboratorio de:
5 * Demoras en la toma de decisiones| * Numeral 6 del MGR-01 Manual operativo Laboratorio de
S por parte de la entidad. - Falta de presupuesto asignado para el laboratorio. - " calidad ambiental para asegurar compras del servicio yi
2 * Incumplimiento en los indicadores|- Reprocesos administrativos en el tramite para elaboracion Falta de continuidad en la operacidn s suministros.
E del servicio de laboratorio por retrasos Operativo, s Reducir o miti = 3 X
=z - - , = S ) igar | =< o e N ) 15 it » )
3 17 nrpmmos del MADS asi cqmo de las|de contratos_. ‘ o ) en los procesos administrativos de L =z 8 = elriesgo > 3 =z 01 Instr.uc‘1|vo IGR-15 Cn?e.nos de ogntronl analitico para el Si No N/A N/A N/A N/A N/A
b= diferentes metas establecidas en los|- Desconocimiento técnico por parte del personal asignado contratacion por parte de la entidad = cumplimiento de los requisitos de calidad”.
2 instrumentos de planeacién de la|para el tramite de contratacion requerida por el laboratorio. porp * Instructivo IGR-14 “Operacion de equipos, instrumentos y;
< Corporacion. material de referencia”
* Perdida parcial de la acreditacién * Plan operativo del proyecto Redes de monitoreo del Plan
del laboratorio. de Accion Institucional
" . Adelantar andlisis periddico sobre el{Amilcar  Ivan  Piia
01 g:f?r:'i‘g:)i?] Zrmrzg: dli’:\i;tza;gs-eo; atos en Google Drive Si No 3009 |avance en el saneamiento de|Montafiez, Mario Pérez|2023-01-31 0%
P . expedientes represados. Suarez
-Insuficiente personal técnico en ventanilla, archivo y area
juridica para atender adecuadamente los tramites en sus Correccion de posibles desviaciones definidas en el mismo
diferentes etapas. dimi diante la d de salida no ) !
-Equipos de computo obsoletos 92 | Conforme de acuerdo a Io establecido en el procedimiento Si Si NA NA NA NA NA
8 ‘Demoras en los fiempos de -Limitacién de la cobertura de software licenciado PPM-04.
£ atencion en los trém\’:es de -Fallas del intenet y de la red en la sede de ecosistemas y en|Incumplimiento en  los  tiempos
% CONCesiones y permisos. las oficinas territoriales establecidos en los tramites de Operativo, 5 Reducir o mitigar 5
< 01 “Re resamieztz de lrém}tes -Debilidad en la permanencia del personal que brinda|otc ) de i y imiento % T % ol rieso 9 % s % - N -
g ‘Resulla dos insatisfaciorios en la| 287100 €n ventanill, archivo y area jurdica. permisos en la gestion integral de Tecnologia = 9 = Realizar jomadas de socializacion de los procedimientos y _
% it G inioees do setion -Debilidades en el registro de no conformidades. recurso hidrico. 03 .Iemas apllcabl(les para los contratistas de apoyo que| Si No N/A N/A N/A N/A N/A
& 9 " |-Ineficacia de lo documentado para induccion, reinduccion y ingresan en la vigencia.




PROCESO

REFERENCIA

IMPACTO

DESCRIPCION DEL RIESGO

CLASIFICACION DEL

RIESGO

PROBABILIDAD INHERENTE

IMPACTO INHERENTE

ZONA DE RIESGO INHERENTE

TRATAMIENTO

PROBABILIDAD RESIDUAL

IMPACTO RESID!

ZONA DE RIESGO RESIDUAL

No CONTROL

DESCRIPCION DE CONTROL

AFECTACION

PLAN DE ACCION

RESPONSABLE

FECHA DE IMPLENTACION

-Demora en novedades administrativas en cuanto a encargos,
periodos de prueba entre otros.
-Retrasos en el tramite de notificacion. i N
Incorporar en la matriz de riesgos contractuales los factores
01 |asociados a alteracion de orden publico, d Si No N/A N/A N/A N/A N/A
climética y situacion de emergencia sanitaria ambiental.
Analizar la matriz de riesgos contractuales con el fin de
N o 0 evalqar la p(?SIblh.dad de |ncly|r los p05|bles 'ne.sgos si No NA NA NA NA NA
8 Inct ) de las asociados a situaciones de caracter social, econémico y:
£ *Retrasos e incumplimientos en las . - . definidas en las metas asociadas al ambiental.
8 ) -Alteraciones de orden publico no previsibles. . N
2 metas establecidas en el Plan de Situaciones ambientales no previsibles proceso, debido a alteraciones de Operativo, 5 5
< 02 |Accion. o noprevisiles. orden publico, dificil acceso a algunas| perativo, 2 & | 2 |Aceptarelriesgo | 2 5 | 2
Py . y . -Situaciones de emergencia sanitaria y ambiental. ) Cumplimiento = =
£ ‘Afectaciones en el ejercicio de la Interrunciones en el sevicio de transporte zonas del Departamento; a los factores| - , ,
13 autoridad ambiental. P porte. de variabilidad climética, situacion de Disefiar e implementar un plan de trabajo con el fin de
£ emergencia sanitaria y ambiental. analizar y determlpar estrategias qge !10 afecten las metas| )
03 |del plan de accién de manera significativa y establecer! Si No N/A N/A N/A N/A N/A
criterios para priorizar las actividades en los tramites!
pensionarios ambientales del proceso.
@
2 N - . . |-Carencia de definicion de roles para la Gestion Documental
£ Investigaciones y sanciones de tipo dentro del proceso
E disciplinario -Ausencia Ze espacios fisicos para disponer del archivo de Puede ocurir que exista pérdida Operativo 5 Reducir o mitigar 5 Reorganizar el archivo de gestion del proceso en un
< 03  |*Reprocesos  dentro de las Gestion P P P documental en el archivo de gestion del Cur;: Iimier{to % & § el riesgo 9 % & % 01 |espacio acorde a las necesidades y designar en lo posible| ~ No Si N/A N/A N/A N/A N/A
] funciones de la dependencia . N . proceso P = g = a un funcionario de planta para su debida administracion.
3 . o -Debilidades en la aplicacion del formato para préstamo de
2 Desgaste administrativo
B carpetas
o
-El proceso de seguimiento ambiental no adelanta en todos
los casos visitas de seguimiento y se basan en analisis
8 N . . . .. _|documental. Puede ocurrir que se presenten N .
© Inconsistencias en la informacion . " - - Programar y gestionar mesa de trabajo
2 renortada -Falta de reporte de la informacion de usuarios informales,|deficiencias en los procesos de con las dependencias aue aplique con el
] " ) -
E * ??eclamaciones or parte de los confable y oportuna. facturacign y. redlamaciones de-los Financiero, § Reducir o mitigar § objetivo dz establece? unaplﬂwa base|Amilcar  Ilvan  Pifia
< 04 usuarios por p -Falta de verificacion de los procedimientos relacionados con|usuarios por posibles inconsistencias| Operativo, % 3 % el riesqo 9 % s % 01 |Aplicacion de los procedimientos PGP-05 y PGP-06 No Si 3010 a{'a la atencien de tramites por|Montafiez 2022-05-31 0%
é * Anulacién de facturas el seguimiento ambiental que incorporen la reglamentacion de|en la informacién rep en los|  Cumplimi 2 9 2 ?e lamentacion de corrientes unidages
°°>L + Reprocesos corrientes de agua (RECA). procesos  de  seguimiento 'y higrolé icas. !
o P -Sistemas independientes por medio de los cuales se|sancionatorio ambiental. gicas.
administra la informacion de los usuarios entre los diferentes
procesos de la Corporacion.
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IMPACTO

*Investigaciones administrativas y
fiscales producto de hallazgos por

*Ausencia de un analisis previo del perfil y competencias del
profesional a quien se asignara la interventorfa.
*Falta de perfiles suficientes y adecuados para

las

DESCRIPCION DEL RIESGO

Puede ocurrir que al asignar
supervisiones a un profesional de
planta considerando Unicamente su
idoneidad y experiencia sin tener en

CLASIFICACION DEL
RIESGO

PROBABILIDAD INHERENTE

IMPACTO INHERENTE

ZONA DE RIESGO INHERENTE

TRATAMIENTO

PROBABILIDAD RESIDUAL

IMPACTO RESID!

ZONA DE RIESGO RESIDUAL

No CONTROL

DESCRIPCION DE CONTROL

AFECTACION

PROBAILIDAD

PLAN DE ACCION

RESPONSABLE

FECHA DE IMPLENTACION

8 parte de los entes de control. supervisiones especializadas. cuenta su carga laboral, no cuente con
£ *Posibles  deficiencias en los|*Carencia de una instancia desde el proceso de Gestion|el tiempo suficiente para esta labor,
% productos recibidos. Contratacion frente la asistencia y acompafiamiento a las|presentando  deficiencias en la Estratégico, 5 Reducir o mitigar 5 Asegurar i p en la asignacién de
< 05 *Investigaciones por parte de control|labores de supervision. formulacion de estudios y documentos| Operativo, % = % ol riesgo 9 % = % 01 [supervisiones especializadas para decision de posible Si No N/A N/A N/A N/A N/A
8 interno disciplinario. *No se incluye la totalidad de los anexos como los|previos, presentando posibles|  Cumplimiento = 9 = contratacion de la misma.
“°>’ *Reprocesos a nivel administrativo|permisionarios, los planos firmados, y el memorial de|deficiencias en los productos recibidos
o por parte del supervisor asignado.  |responsabilidad en los estudios previos de un contrato de|en la fase de ejecucion, reprocesos a
*Demora en la ejecucion de los|obra. nivel administrativo, demorando la
contratos de obra. *Deficiencias en los estudios de mercado que se relacionan|ejecucion del contrato dando origen a
dentro de los estudios previos. hallazgos de tipo administrativo, fiscal y!
disciplinario.
*Incumplimiento en la presentacion
de informes a partes interesadas y|
entidades de control -Incumplimiento en el reporte de informacion por parte de los
= *Inadecuado seguimiento y|procesos misionales. Adelantar mesa de trabajo con los|
S evaluacion del plan de accion -Que la informacién suministrada por los procesos no cumpla . procesos evaluacion misional, soporte
Kl N . N L N Puede ocurrir demora en el reporte de - . " . .
= Reprocesos por baja calidad y|con los requerimientos establecidos informacion por parte del proceso para Estratégico, 5 Reducir o mitigar 8 ° Operacién v seguimiento a los procedimientos PEV-01. 10 tecnologico y recursos financieros y|Diego Alfredo Roa Nifio,
5 01 confiabilidad de la informacion -Inobservancia al deber del cargue de informacion oportuna y - porp P " P Operativo, % 3 § N 9 < - % 01 P Y R 9 N P N ! Si No 3075 |fisicos con el fin de identificar las|Luis Gabriel Rodriguez|2022-03-15 5%
S N . ; i N . . el seguimiento y evaluacion de la A = el riesgo E} — y 11, con sus instructivos y formatos de registro. Lo . . P
s Carencia de informacion para la|adecuada en los aplicativos, asi como el suministro de la estion misional Cumplimiento = situaciones objeto de mejora para remitir | Villamizar
© toma oportuna de decisiones misma para los informes. 9 | oportunamente la informacién insumo
w *Gestion ineficiente - Incumplimiento en el envio de informacion contable y para informes de gestion.
*Incumplimiento a los req presup | por parte de la Subdireccion Administrativa
establecidos en el sisttma de
gestion
] *Investigaciones de tipo disciplinario, |-Falta de consulta a las bases de datos oficiales. Puede ocurrir que se entreguen - " ’
S - N - . Estratégico, Operacion y control del PEV-02 especificamente en lo
Kzl toma de decisiones erradas,|-Que no operen los controles definidos en el procedimiento|certificaciones, reportes, respuestas a W . . ", Asegurar el control documentado en el
= L " Operativo, = . - s establecido en el capitulo 5.3 para expedicion de . -
reprocesos PEV-02. comunicaciones oficiales con - ©, S o | Reduciromitigar | < o o L . - . procedimiento PEV-02 con el fin de|Monica Alexandra
S 2 e 2 o
S 02 YDA . " s N " " Cumplimiento, © ) = . > B = 01 |certificaciones y reporte de informacion a partes, Si No 3076 N . . 2022-04-29 0%
3 Pérdida de imagen corporativa -No se presente coordinacion entre el proceso y las ! N o = el riesgo E) — N X ; garantizar la respuesta de todos los|Alvarez Hernandez
3 N N . . . . . 8 Tecnologia, = interesadas; PEV-03 en lo referente al capitulo 5.3 y PEV-
=2 Producto no conforme entregado al|dependencias que producen la informacion. correspondiente a areas de importancia o . procesos.
< ) o - L Corrupcion 13 en el capitulo 5.1
i1} usuario -Desactualizacion en aplicativos y bases de datos. estratégica.
] -Duplicidad en los mecanismos de registro. Puede ocurrir que se presenten errores
2 -Inconsistencias en la informacion |-Limitacion en el aplicativo al no contener todos los campos|al manejar duplicidad en la informacion Estratégico, o - Controles documentados en PEV-06, OEV-04, PEV-07, .
= N N - W S . - s Estructurar e implementar plan de|, . N .
reportada en el aplicativo SGI-|necesarios. que se reporta en el aplicativo SGI- Operativo, < jof o | Reduciromitigar | = [ ) PEV-11 entre otros. . . Luis Gabriel Rodriguez| 5
5 03 N . . . L = @ = . = > = 01 L L _— Si No 3077 |trabajo con Almera para el desarrollo| . "~ - 2022-09-30 5%
s Almera y retrasos en el cargue de la|-Bajo comp 0 por parte de los de proy Almera con relacién a los formatos que| ~ Cumplimiento, 8 el rigsgo 2 — - Eliminacion del formato FEV-18 para diligenciamiento ue implica la eliminacion del FEV-18 Villamizar
2 informacion para el reporte de informacion en el aplicativo. se aplican para formular y hacer, Tecnologia = directamente en SGI-Almera q P
I -Los controles implementados no son efectivos seguimiento al plan de accion.
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REFERENCIA

IMPACTO

*Toma de decisiones a partir de

-Falta de informacion a escalas detalladas para la toma de
decisiones a través de los instrumentos de planificacion

DESCRIPCION DEL RIESGO

Podria presentarse debilidad en los|

CLASIFICACION DEL
RIESGO

PROBABILIDAD INHERENTE

IMPACTO INHERENTE

ZONA DE RIESGO INHERENTE

TRATAMIENTO

PROBABILIDAD RESIDUAL

IMPACTO RESID!

ZONA DE RIESGO RESIDUAL

No CONTROL

DESCRIPCION DE CONTROL

AFECTACION

PROBAILIDAD

PLAN DE ACCION

RESPONSABLE

FECHA DE IMPLENTACION

parte de los entes territoriales en el
contenido de los OT y PDT
*Desarrollo inadecuado de usos
restringidos en suelo rural.

g informacién a escala  general, territorial instrumentos de planificacion ambiental Aplicacion y revision periddica de los procedimientos de Generacion de  mecanismos  que
2 generando posibles errores en los| L . ) . regional, debido a deficiencias en el fe ion y izacion  de de § - s ¢\ Aura Elena Becerra
£ L -Desconocimiento de los lineamientos definidos en la " . o . L permitan la definicion y/o aplicacion de .
£ procesos de planificacion. L proceso de diagnostico, planificacion Estratégico, - . - = Planificacion (PPT-01, 02, 03, 04, 05). ! . L P Suarez, Claudia

M i . normatividad vigente. L " L . o, S o | Reduciro mitigar | @, S ) " X . - . lineamientos técnicos y econémicos que . . o
5 01 ‘Adopcién del instrumento con un Baio nivel de conocimiento del teritorio. participativa, ! Operativo, = T =z el riesqo = < = 01 |Generacion de mecanismos que permitan la definicion de Si No 3011 asequren los procesos de supervision Catalina Rodriguez|2022-11-30 0%
§ insumo técnico deficiente. -Dejbmdad en los procesos de pariic acilbn disefio del modelo de seguimiento y|  Cumplimiento = g = lineamientos técnicos y econémicos que aseguren los| cong'ol arapla fon'nulaciéi:\ de IUZ Lache, Maria Paula
= *Dificultad ara  resolver los, | . P L P P . " evaluacion, ue no se tengan en rocesos de supervision y control para la formulacion de . P p " Camargo Bello

P Baja capacidad técnica para la construccion de los Y4 9 P P Y P instrumentos de planificacion. Y

T conflictos  socioambientales  y instjrumen{)os P cuenta los lineamientos definidos en la los instrumentos de planificacion. P :

demandas del territorio. . VR . normatividad vigente.

-Inadecuada supervision o interventoria.

*Investigaciones de tipo disciplinario,

vicios en la adopcion de los actos| .

administrativos Puede ocurrir que se presenten
k] " . debilidades (normativas, conceptuales|
] Deterioro de los  recursos ylo técnicas) en los procesos de
2 mbiental I li . - N . i . - ntrol fini n PPT- n el fin rl L .
E :m:iZm:Iesenyla d?urisgiccigi dzg -Debilidades en el disefio y aplicacion de los instrumentos|concertacion de asuntos ambientales Estratégico, - -é § Reducir o mitigar | é é (a::ci;r?eess :ese duoirs eara evitoasr (;Zs;acioniz T;zﬁ:‘;iv:: Documentar en el procedimiento PPT-|Elisa Avellaneda Vega,
R 02 Corpoboyaca ] definidos debido a una insuficiente capacidad técnica u|de los OT, y la verificacion de la Operativo, = 3 g ol riesgog = g g 01 conceptuales y/i téc?'licas) en los documentos emitidos po;' Si No 3095 |06 las fichas de determinantes|Maria Paula Camargo(2022-11-30 0%
S " : ” . i S S S S :
é “Incertidumbre en los procesos de operativa por parte del proceso incorporacion de aspect0§ aml;uentales Cumplimiento = = = = a autoridad ambiental. ID#3095 ambientales. Bello
= icenciamiento de  permisos en los PDT y su armonizacién a las|
T 4 per politicas y lineamientos de caracter’

otorgados por los entes territoriales, . N B .

o ambiental a nivel nacional y regional.

basados en actos administrativos

viciados

*Pérdida de la vocacion rural del

suelo, afectacion de la calidad y

cantidad del recurso hidrico para
= labores propias del suelo rural,
S afectacion del recurso suelo por|-Baja capacidad operativa. Que se presenten vacios en la
'-E aumento en los vertimientos. -Entrega de informacion inadecuada, insuficiente y/o|informacion  reportada  por  los . o o o o
< 03 *Presion sobre los ecosistemas en|inoportuna por parte de las entidades territoriales. municipios,  relacionada con el Egtrateglco, © B ® | Reduciro mitigar | ® ® 01 | overatividad ol del dimiento PPT-07 si N NA NIA NIA NIA NA
s ‘@ () [ ‘@ [ [ -
2 los municipios de la jurisdiccion -Falta de reporte de informacion por parte de los municipios. ~ |seguimiento a los asuntos ambientales Curielri;Iive?{to @ 3 3 el riesgo @ 3 3 peralividad y conirol del procedimiento ! ! °
é *Inobservancia de las normas|-Desconocimiento de la normatividad por parte de las|concertados en los OT, y los aspectos P = = = =
8§ aplicables de superior jerarquia por|entidades territoriales. ambientales en los PDT.
o
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IMPACTO

DESCRIPCION DEL RIESGO

CLASIFICACION DEL
RIESGO

PROBABILIDAD INHERENTE

IMPACTO INHERENTE

ZONA DE RIESGO INHERENTE

TRATAMIENTO

PROBABILIDAD RESIDUAL

IMPACTO RESID!

ZONA DE RIESGO RESIDUAL

No CONTROL

DESCRIPCION DE CONTROL

AFECTACION

PROBAILIDAD

PLAN DE ACCION

RESPONSABLE

FECHA DE IMPLENTACION

-Defensa judicial no provee insumos necesarios ni claros para
liquidacion

% algr\;:z:g;i:eges de tpo Baia capacidad operativa * Correcta operatividad de los controles documentados en
2 o o a cap: P - . . ° ° el procedimiento PPT-10.
3 Bajo nivel de desempefio del|-Debilidad en la formulacion de los instrumentos de|Puede ocurrir que se presente retrasos " © - . - © < < N - .
" ” e Operativo, 5 S o | Reduciro mitigar | -3 S S Exhortar a los municipios para que incorporen la GRD en .
S 04 proceso planificacion local. en la atencion a solicitudes frente a la . 5 ) =z . 3 < < 01 N L Si No N/A N/A N/A N/A N/A
S ' s . . " . Cumplimiento = = el riesgo = 3 3 sus instrumentos de planificacion local.
8 'Afectacion a los ecosistemas. -Inadecuado e inoportuno reporte de eventos por parte de los|gestion de riesgo de desastres = = . . "
£ . Divulgar protocolos de reporte de informacién de eventos
= Retrasos en la cadena de|actores locales. or parte de los actores locales.
T intervencion en zonas afectadas. porp .
-Debilidades en el software SYSMAN
e *Posibles i igaciones de tipo|-Incumplimiento en reporte y entrega de soporte de . N . -Cronograma para liquidacion de némina Anexo 1 (PGJ-
g disciplinario incapacidades Puede ocurir que se presenten Financiero, s s 06)
E . p . p - L liquidaciones mensuales para pagos de Operativo, 8 o © | Reducir o mitigar | -2 <3 ) D - . .
= 01 Posibles sanciones de orden fiscal |-Debilidad del software para liquidar superposicion de N . y L 53 3z g . 54 B =z 01 |-Liquidacion de ndmina a través de software SYSMAN Si No N/A N/A N/A N/A N/A
5 “Detrimento patrimonial dad . funcionari salarios o prestaciones sociales con|  Cumplimiento, = 3 3 el riesgo = = Circular inf " : "
2 patrimonial novedades en un mismo funcionario N . : N = = ircular informativa del 4rea de Gestion Humana para
2 “ o e . inconsistencias Tecnologia
5] Reprocesos -Aprobacion de novedades administrativas desatendiendo el reporte de novedades
cronograma
*Accidentes, enfermedades|
. [abomlesymuertes -Falta de v.alldamon permanente del diagndstico sobre el o » + MGH-02 Manual del Sistema de Seguridad y Salud en el
5 Multas y sanciones de Ley por|estado del sistema Puede ocurrir incumplimiento en la trabaio y sus anexos correspondientes
5 incumplimiento del Decreto 1072 de|-Debilidad en los controles para asegurar la definicion e|implementacion del sistema de Gestion Estratégico, = § § . - ] ] oy N X ‘p " . ”
2 . . - N . - o S © | Reducir o mitigar | s, <4 <4 + FGH-05 Matriz de identificacion de peligros y valoracion .
= 02  |2015-Capitulo VI implementacion conforme a la norma de Seguridad y Salud en el trabajo Operativo, - 3 ko) el riesgo = 3 3 01 de riesqos ocupacionales Si No N/A N/A N/A N/A N/A
2 *Incremento de ausentismo|-Que no se asignen los recursos suficientes y adecuados para|conforme a la nc ividad vigente en imi 2 2 2 9 2 2 9 P .
2 : . . " N ) + Plan anual de trabajo SG-SST
3 asociados a la salud ocupacional | asegurar la implementacion del sistema esta materia. Lo
. . S L . + Auditorias internas al SG-SST
‘Sanciones por parte del Ministerio|-Novedades administrativas del responsable del sistema
del Trabajo
-Falta de referentes dentro de la documentacién para la
administracion de historias laborales
-Falta de compromiso por parte de los funcionarios y
«
& *Investigaciones de tipo disciplinario| evaluadores Puede ocurir que las historias . o ° °
£ . Operativo, ° ° . - - ° . .
2 y penal -Demoras en la entrega de los documentos laborales se encuentren incompletas, s o, © © | Reducir o mitigar | .© S Iy Capitulo No. 5.12 del procedimiento PGH-01 para control .
T =4
03 M . . . - Cumplimiento, © @ @ . © S @ 01 L Si No N/A N/A N/A N/A N/A
S Inconsistencias al momento de(-No cuentan con mecanismos tecnolégicos para control de|desactualizadas y  desordenadas . @ 3 B el riesgo @ = 3 de historias laborales.
2 . " N ) . Tecnologia = = =
2 reportar informacion hojas de vida cronolégicamente
© -Archivadores sin sistema de seguridad e insuficientes
-Actualizaciones realizadas di te en el SIGEP Il sin
notificar a gestion humana
-Demora en los reportes por falta de informacion pertinente
© -Debilidades en la aplicacion de los instrumentos definidos
g )
E *Investigaciones de tipo disciplinario iiceztrzci:Lzztem:I ersonal de fortalecimiento de Puede ocurrir que se presenten Financiero, - 5 Reducir o mitigar | & 5
:‘é 04 |yfiscal comp etencias P y inconsistencias en las liquidaciones por| Operativo, = = % el riesqo 9 3 T % 01 |Controles definidos dentro del instructivo IGH-05 y PGH-01 Si No N/A N/A N/A N/A N/A
2 *Detrimento patrimonial P Lo sentencias judiciales en fallos laborales Cumplimiento = 9 = =
2 -Debilidades en la defensa judicial
[S]
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REFERENCIA

IMPACTO

*Bajo nivel de desempefio de los

DESCRIPCION DEL RIESGO

CLASIFICACION DEL
RIESGO

PROBABILIDAD INHERENTE

IMPACTO INHERENTE

ZONA DE RIESGO INHERENTE

TRATAMIENTO

PROBABILIDAD RESIDUAL

IMPACTO RESID!

ZONA DE RIESGO RESIDUAL

No CONTROL

DESCRIPCION DE CONTROL

-Medicién del clima laboral y reporte de indicador

AFECTACION

PROBAILIDAD

PLAN DE ACCION

RESPONSABLE

FECHA DE IMPLENTACION

*Perdida de imagen corporativa.

falta de personal
-No en todos los casos se identifica el tercero

como coactivo.

© procesos -Novedades administrativas -Planes de gestion de talento humano
s *Cambio del proyecto de vida en los|-Temor al cambio - -Comité de convivencia laboral Documentar y ejecutar cronograma de
£ Lo . N P . Estratégico, © . L © - . X N N . .
e funcionarios -Falta de compromiso y desinterés con la institucion Puede ocurrir que se presente - B =3 o | Reduciromitigar | -3 S 1) -Plan de bienestar e incentivos . trabajo con el fin de implementar las|Lida Marcela Burgos
05 DA . . " Operativo, 5 ) = . 3 ) = 01 Si No 3064 : 2022-11-30 0%
5 Pérdida de capital humano -Estilo de direccion deterioro del clima laboral Cumplimiento = = < el riesgo = = < -PGH-04 recomendaciones producto de encuesta|Pardo
2 *Bajos resultados en la gestion|-Posibles cambios de orden administrativo sin estudiar su P -Dar a las recc d definidas, de clima laboral.
© institucional afectando las metas|pertinencia producto de la encuesta de medicion de clima
institucionales organizacional
Aplicacion y control de procesos y procedimientos del
*Afectacion sobre el nivel de Sistema administrativo de gestion correspondiente al
cumplimiento de la Mision, politicas| proceso Gestion Humana asi:
© y Objetivos de calidad Desconocimiento e inobservancia de -MGH-03 MANUAL PARA LA IMPLEMENTACION DEL
é *Investigaciones  administrativas y|-Controles insuficientes en las actuaciones, que afectan el . " CODIGO DE INTEGRIDAD Y BUEN GOBIERNO DE
2 fiscales cumplimiento de los principios y valores éticos. I.OS acuerdos, compromisos y valores Operavo, © S o | Reduciromitigar | -8 s 1) CORPOBOYACA
= 06 * N . T . | . |Eticos de la Corporacién (Manual para|  Cumplimiento, ‘T 3 =z N 2 z =z 01 i . - Si No N/A N/A N/A N/A N/A
S Deterioro de imagen institucional  |-Inobservancia de los Acuerdos, protocolos y compromisos| 5 " - N o = el riesgo = = -SIGEP Declaracion de bienes y rentas, formato tnico de
2 Do o JU P y . la implementacion del codigo de Corrupcion . .
2 Posibles  pérdidas  econdmicas|éticos y de Buen Gobierno y su seguimiento. integridad y buen gobiemo MGH-03) hoja de vida (DAFP)
© significativas 9 y 9 -Plan Estratégico de Talento Humano (Capacitacion,
*Deterioro clima organizacional incentivos y bienestar)
*Perdida de imagen institucional -Actividades definidas en el plan anticorrupcion y atencion
al ciudadano
8
2 01 |Péliza de seguros que cubre hurtos electrénicos ID 2680 Si No N/A N/A N/A N/A N/A
=
@
e *Investigaciones de tipo disciplinario Puede que se presenten hurtos Financiero, § =) é =)
k) . 4qi oni ) b g i E g " ; "
é 01 y fiscal _3\;2?‘gasdt;e:r;zlosg\csrsidear;f:'ra‘flg :Ier‘s;:i:eactromocs electronicos en las cuentas bancarias Operativo, % % 2 Trflr?es;egrel % % 2 02 gs'g"a.' equu:o Ilpar‘:a’ uso”de.xcll;swol de los portales Si No N/A N/A N/A N/A N/A
£ *Pérdida de recursos financieros 9 de la entidad Tecnologia § it 9 g& il ancarios y actuaiizacion periodica de claves
@
8
3
3 Implementacion de corta fuegos para control de amenazas; .
& 93| electronicas a la entidad. ID-2680 Si No | NiA NA NA NA NiA
@
% -Fallas en el cargue e identificacion de pagos recibidos y
- operatividad de la informacion procesada a través del
> . N il Puede suceder que se generen
8 Reprocesos y desgaste [software SYSMAN, lo que genera que la informacion sea|, o 8 38
§ administrativo inconsistente mformes erados de carlera que Financiero, % 5 2 Reducir o mitigar % s g Controles definidos en el procedimiento PRF-06 capitulo .
2 02 |, o N ; - dificulten su adecuado control ! Operativo, > 3 8 . > @ 8 01 Si Si N/A N/A N/A N/A N/A
s Investigaciones de tipo fiscal. -No hay un modulo especifico para cartera en el aplicativo. L . . . E) < 2 el riesgo E) S 2 5.2.21D-2681
£ . L N . ejecucion de cobro de tipo p C = =1 w = < i
L -No se realiza depuracion de los informes de cartera debido a o o
3
5
8
o
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REFERENCIA

IMPACTO

*Falta de racionalidad en los
informes de cartera

*Reprocesos en la liquidacion |
actualizacion de la deuda real del

-Dificultades para la identificacién y datos de contacto de

DESCRIPCION DEL RIESGO

CLASIFICACION DEL
RIESGO

PROBABILIDAD INHERENTE

IMPACTO INHERENTE

ZONA DE RIESGO INHERENTE

TRATAMIENTO

PROBABILIDAD RESIDUAL

IMPACTO RESID!

ZONA DE RIESGO RESIDUAL

No CONTROL

AFECTACION

DESCRIPCION DE CONTROL

PROBAILIDAD

PLAN DE ACCION

RESPONSABLE

FECHA DE IMPLENTACION

administrativo y fiscal

recibidos en comodato
-Debilidades en los procesos de planeacion y ejecucion de los
comodatos

(comodatos)

@
8
@
i
>
8 . terceros que realizan los pagos Financiero, o ° ° ° Verificar movimientos de cuenta bancaria mensualmente
3 usuario -Que los soportes de los pagos estén poco legible Puede ocurrir que se presenten Operativo, 2 s ® | Reducir o mitigar | S kS kS con el fin de realizar identificacion de los valores recibidos. . .
S 03 |*Demoras en los pagos a favor de la S soportes de 1os pagos esten poco legloles g pres peraiivo, 5| §| 8 garl = | § | 5 | o1 si si NA NA NA NA N/A
S entidad -Que los usuarios no envien los soportes de pago informes de recaudo subestimado: Cumplimiento, = 3 3 el riesgo = 3 3 Asi mismo verificar modulo administrativo de formularios
v *Pérdida de imagen institucional -Que no exista suficiente informacion en las conciliaciones Tecnologia = = = = PSE.
3 . ¢ Imag bancarias
El Reclamaciones por parte de los|
& usuarios
*Baja veracidad en la informacion
>
*Reprocesos y desgaste Se pueden presentar transferencias de ° ° ° L . )
L § . . . . . = . - Adelantar revisién sobre las transferencias al porcen
§ administrativo -Diferencias por parte de los municipios en el momento de|sobretasa y/o porcentaje ambiental por| Financiero, ©, S ® | Reduciro mitigar | 2 B B delantar re s.o sobre las ? ‘s.e © casla porcentaje o .
T2 04 " " N L L . © 5 153 . 53 5] 15} 01 [sobretasa ambiental a los municipios a través de procesos, Si No N/A N/A N/A N/A N/A
e Hallazgos por parte del ente de|reportary realizar la transferencia a la Corporacion. parte de los entes teritoriales con|  Cumplimiento o = B el riesgo = 3 3 L
2 control subestimacion o sobreestimacion = = | = de seguimiento.
3
o
>
-No se notifican las falencias frente a creacion y actualizacion Financiero
« *Reprocesos y desgaste |de terceros para su correccion Utilizacion de base de datos con 0 erativoy s % g Reducir o mitigar s 5 Notificacion de deficiencias frente errores en la informacion
i :% 05 administrativo -No se tengan en cuenta los criterios definidos por parte de|informacion de terceros (usuarios) Curr? Iimien’to ; 2 %’ el riesgo 9 ; z % 01 |reportada de terceros de acuerdo al procedimiento de| No Si N/A N/A N/A N/A N/A
é = *Pérdida de recursos quienes crean informacion de terceros. desactualizada. Te(?nologia ! = § [n) d = = salidas no conformes.
5 -Informacién de terceros desactualizada.
&
8 -Debilidades en el servicio de vigilancia
2 -Debilidades en el control de la salida de equipos para Anexo 1 PRF-09 para controlar la salida de muebles y
> mantenimiento Finandiero. equipos de la entidad.
S *Investigaciones de tipo|-Acceso de personas a la entidad y debilidades en el control - " C = s < S S Inventario reporte SYSMAN verificado anuaimente
-3 L ) R N Puede ocurrir pérdida por sustraccion o Operativo, © =3 o | Reduciro mitigar | -3 S S - L . ) .
< 06 administrativo para la salida de muebles, elementos y equipos de la entidad. dafio de equipos y bienes muebles Cumplimiento Z s =z eliesgo 2 k) k) 01 |Circuitos cerrados de television en funcionamiento Si No N/A N/A N/A N/A N/A
& *Detrimento patrimonial -Falta de referentes para registrar la salida de bienes muebles . . 2 2 Pélizas de seguros para bienes
T . Corrupcion ™ ) .
a de la entidad Poliica para administracion de bienes muebles e
3 -Debilidades en las labores de supervision para hacer cumplir inmuebles
s los lineamientos de seguridad definidos en el sistema
2 -Falta de seguimiento a comodatos suscritos por la entidad
2 por falta de designacion ylo el ejercicio apropiado de labores
w - . de supervision . . o
- *Pérdida de control sobre los bienes| P " . " Puede ocurrir que exista pérdida de
8 N -Falta de lineamientos sobre los bienes que entregan a la N . . o o
3 muebles e inmuebles dados | entidad producto de compensaciones control sobre los bienes muebles e Financiero, - 5 Reducir o mitigar | & 3 3
2 07 recibidos en comodato p . . inmuebles, para administrar y dados en Operativo, o = % . 9 3 g g 01 [Operacion del procedimiento PRF-07. Si No N/A N/A N/A N/A N/A
<! 5 o . -Bases de datos incompletas sobre los bienes dados y/o . R N - o = el riesgo = 3 3
& nvestigaciones ~ de  carécter| administracion ~ por la  entidad|  Cumplimiento = =
g
5
8
4

-Demoras en la suscripcion de contratos de comodato
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§ E IMPACTO DESCRIPCION DEL RIESGO CLASIEI?;E(?N e é E § TRATAMIENTO E g § DESCRIPCION DE CONTROL PLAN DE ACCION RESPONSABLE 2
[=]
£l B S|12]| ¢z S| & |2 |8 g =
@ o w @ (=} w =4 = a
2| e | % Z|le|2|8 E: 2
S = = ) = = =3 3 S
x H 2 x = 2 2 I3 I
§ -Falta de planeacion para iniciar los procesos contractuales
@2 | i6
= “Perdida de la continuidad en Ia dl:carl]fs ::Niilizgeamon en los cronogramas para contratar
> - . N
g i)[r)zstagsz gzrl:izizter:tli?/lgs -Demoras en la ejecucion del plan de adquisiciones Puede ocurrir falta de continuidad en la Fcl)naer:;i? s 5 Redudir o mitigar 5 Aplicacion de los controles establecidos en el Anexo 1 del
2 08 . 59 - . |-Errores en informacion relacionada en el plan de|prestacion de los servicios y suministros P s < = % . 9 % s % 01 [PRF-14 para armonizarlo a la formulacioén del anteproyecto Si No N/A N/A N/A N/A N/A
S Investigaciones de tipo . y . Cumplimiento, 5 = el riesgo =
£ N necesidades por parte de las dependencias solicitantes en general N = de presupuesto
v administrativo y fiscal N . . Tecnologia
" " -Falta de verificacion de las especificaciones técnicas de los
3 Retrasos en las tareas asignadas stock disponibles para consumo
E]
é -Pérdida de la continuidad en la contratacion
g
2 Herramienta para la provisién contable suministrado por la
b *Baja razonalidad de los estados .- . L Puede presentarse subestimacion o U agencia de defensa judicial
3 . -Ineficiencia en controles para el célculo de la provision N, Financiero, © o NS . P
32 finandieros -Que no se alimente adecuadamente el formato de registro sobre_esfimacién del valor de la Operativo s <3 o | Reduciro mitigar | -2 [ kS " PCLO4 ~ Rep judicial 0
% 09  |*Sobre estimacion o subestimacion FGL06 9 provision de caracter litigioso que incide Cur: Iimienyto Q S = el riesqo 9 3 E k] 01 |extrajudicial, formato de registro FGJ-06 y controles|  Si No N/A N/A N/A N/A N/A
i de los valores de la provision de . - directamente en los resultados del plimiento, 2 = 9 = = definidos.
w . . -Errores humanos en uso de herramientas tecnologicas . Tecnologia . o ;
a pasivos contingentes ejercicio p PRF-06 P contable, capitulo 5.5
£ Registro de provision de litigios y demandas.
&
>
@
e
T )
S | - . . P rrir n | . . R,
2, *Dificultades  para revelar los|-Falta de criterios claros para asignar la clasificacion del gasto uedg oourr que en los estados Financiero, - 3 L < S Categorizacion del gasto en la plataforma SGI-Almera para
ER:] " ) ) N L financieros no se revelen los recursos| . <, S © | Reducir o mitigar | -3 [ <4 . - .
2 10 recursos  destinados al  medio|ambiental en el momento de elaborar la fichas de inversion. } " . Operativo, ) S 53 . 5] B 5} 01 |determinar en el momento de creacion de las fichas. Si No N/A N/A N/A N/A N/A
> i " o e financieros ~ destinados al  medio . o = 3 el riesgo = — 3 — "
1 ambiente -Subjetividad para la clasificacion del gasto. . N Cumplimiento = = Consulta del aplicativo para la causacion del gasto.
2 ambiente en la cuenta correspondiente
3
4
@
8
2 *Demoras en el pago de cuentas.
> *Investigaciones de tipo disciplinario N Puede ocurrir que se extravien N .
a8 . . -Reprocesos administrativos. L Financiero, N o © o o
3 y fiscal por posible extravio de Demora en anulacion de ; diante colocacion de pro UPTC como requisito Operativo - ] k] - 3 3
2 11 estampillas. N para el pago de cuentas segin A @ o 5] Evitarelriesgo | 2. 5] 5] 01 [Controles documentados en PRF-11. Si No N/A N/A N/A N/A N/A
s o ! los sellos por parte del proceso de recursos financieros y Cumplimiento, «© 3 3 B 3 3
& Perdida de tiempo por parte de los| fisicos ordenanza de la  Asamblea Corrupcion = = = = =
a contratistas en la compra de : Departamental P
3 )
3 estampillas.
8
o
8
g8
2 Puede ocurir que se presenten
- reprocesos y demoras por falta de
_g *Reprocesos  administrativos -Debilidades en aprobacion de fichas en SGI-Almera. correspondencia entre lo aprobado en Operativo, = 5 Reducir o mitigar | 5 § Emision de lineamientos para revision previa por parte del
é 12 demF::ras en etana precontractual Y -Errores en elaboracion de formato de registro para solicitud|las fichas de SGI-Almera y el formato| ~ Cumplimiento, 3 = % el riesqo 9 = 5 g 01 |éarea de presupuesto de los estudios previos, su articulacion Si No N/A N/A N/A N/A N/A
& Pap * |de CDP. FRF-01 Solicitud de CDP que se hace Tecnologia = = 9 = 2 con FRF-01'Y visto bueno para continuar proceso.
2 a presupuesto relacionado con objeto,
% valores, proyecto y fuente.
3
4
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>
8 *Traumatismos en la operacion de . . . Puede ocurrir que se presenten atrasos - .
3 -Inexistencia de matriz de reemplazos. . L Definir lineamientos que aseguren las| . .
S los procesos § en las operaciones financieras Estratégico, ] " . " it 8 . |Diana Carolina Galan
S a ‘ - -Carencias de protocolos de reemplazos frente a novedades A ) ¥ Ny S L= o . - © = Apoyo a la gestion por medio de contratistas de prestacion competencias del personal contratista| . L
= . P X ) =4 E] o . . " . ; "
g3 Demoras en la generacion de c y Financiero, =< k] £ | Reducir o mitigar | -3 S Jiménez, Doly Patricia 5
i ® 13 . administrativas en el personal del proceso. . > k7 2 . 3 ) = 01 [de servicios, seleccionados de acuerdo a protocolo que Si No 3013 |que ingresen a apoyar las funciones del| . . 2022-06-30 0%
- i informes - N N L. N . por causa de novedades Operativo, E} < 2 el riesgo = = o 3 ) Cafion Delgado, Martha
8 . - .. .. |-Debilidades en la identificacion de riesgos y peligros para el o o = © [n) permitan identificar los perfiles adecuados. érea financiera para ser incorporados en| "~ .
o Investigaciones de tipo disciplinario : N administrativas en el personal que las| ~ Cumplimiento &) - Lucia Moreno Parra
3 k personal del area financiera por parte del SG-SST. el procedimiento PGG-04.
3 Enfermedades laborales desarrolla.
o
s -Descuido por parte de los funcionarios encargados de los
5 *Imposicion de sanciones | cumplimientos de los fallos judiciales Puede ocurrir que se presenten Financiero. ) o o o Base de datos de acciones judiciales y solicitudes a las
E] inistrati 4 6 imi i inci g e B B e T T i i
3 01 administrativas, ﬁspalesy penales al Rofacwon. d.e. personal encargado del cumplimiento de|posibles gperturas ‘de |nc!dgntgs vde Operativo, g g g Evitar el iesgo 2 g g o1 depenvde.nmas para designar  delegado parav el si No NA NA NA NA NA
S personal de la entidad acciones judiciales desacato, investigaciones disciplinarias Cumplimiento = b4 32 = 3 3 cumplimiento, documentado en PGJ-04, 1GJ-01 y registros|
§ *Pérdida de imagen corporativa -Por el no cumplimiento de obligaciones de caracter misional|y penales P = = = = FGJ-05, FGJ-19y FGJ-20
en los fallos judiciales
s -Inoperancia de mecanismos de control existentes para evitar Estratégico
5 *Investigaciones de tipo disciplinario,| que se suministre informacion privilegiada a la contraparte en|Puede ocurrir que se suministre Financizro’ s s
E] iudici i i ivilegi g e 8 ir 0 miti e 5
2 02 E)ena!yﬂscal - procesos de c!efep'sa fudicial R . informacién privilegiada " a. fa Operativo, 3 g 5} REdUCIrommgar 3 % % 01 |Procedimiento PGJ-04 y sus registros correspondientes. Si No N/A N/A N/A N/A N/A
S Detrimento al patrimonio -Falta de aplicacion de los principios establecidos en en el|contraparte en procesos ordinarios de Cumplimiento. = 3 B el riesgo = =
] *Pérdida de procesos judiciales manual MGH-03 Manual de implementacion del codigo de|defensa judicial pimiento, = =
(O] . ) . Corrupcion
integridad y buen gobierno.
5 Investigaciones de tipo disciplinario|-Cambios normativos o o o . .
= P~ ! . . . P . . - E PGJ- | f FGJ-1
3 * pérdida de credibilidad en la|-Falla en los controles establecidos en el procedimiento PGJ-|Puede ocurrir vencimiento de términos Operativo, =, B | Reduciro mitigar | 2 B B isten deniro de‘ C.-03 el formato de regisiro .G.J 6 .
= 03 | i R o © o . 5 1 1 01 |[donde se consigna el control del procedimiento Si No N/A N/A N/A N/A N/A
S implementacion del  proceso|03 en los procesos disciplinarios Cumplimiento o 3 el riesgo = B8 B8 disciplinario.
g disciplinario -Falta de personal = = = P :
- . |-Debilidades en la integracion de las operaciones para el
Investigaciones de tipo X " .
8 administrativo y disciplinario. reporte de informacion del proceso de recursos financieros y Que se presenten demandas a la S
§ " fisicos (cobro persuasivo y cobro coactivo) al proceso gestion| ~ . - . Financiero, 2 . - £ 2 " " "
3 04 Demandas por reparacion de juridica entidad por perjuicios derivados de Operativo = 5 Reducir o mitigar | % 5 o1 PGJ-05 Gestion cobro coactivo y base de datos actualizada si No NA NA NA NA NA
S perjuicios por dafios causados con . . o demoras en el reporte de los pagos por| o < = el riesgo < < = con registros de obligaciones en cobro coactivo.
2 » X . -No hay un software especifico para la administracion de| . ~ N Cumplimiento w ] ]
3 ocasion a un indebido decreto de cartera obligaciones de cobro coactivo O o

medidas cautelares.

-Novedades administrativas
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+ Represamiento de  actos
administrativos para notificacion.

+ Debilidades en la informacion del usuario para notificacion
de actos administrativos.

+ Inoperancia de la empresa de mensajeria o inexistencia de
contrato.

+ Falta de mecanismos electronicos que aseguren la validez|
de la notificacion electronica.

DESCRIPCION DEL RIESGO

Puede ocurrir que se vean afectados|

CLASIFICACION DEL
RIESGO

PROBABILIDAD INHERENTE

IMPACTO INHERENTE

ZONA DE RIESGO INHERENTE

TRATAMIENTO

PROBABILIDAD RESIDUAL

IMPACTO RESID!

ZONA DE RIESGO RESIDUAL

No CONTROL

DESCRIPCION DE CONTROL

AFECTACION

PROBAILIDAD

PLAN DE ACCION

RESPONSABLE

FECHA DE IMPLENTACION

8 4 Incumplimiento en las metas| . . . L
5 " + Personal insuficiente para atender el volumen de solicitudes|los procesos misionales y de orden N . .
= establecidas para procesos| . W " L Financiero, - = . - - = » Se encuentran definidos puntos de control en las
3 L en el drea de notificaciones. corporativos por debilidades en las| . B S o | Reduciro mitigar | -2 S 1) o . . .
= 05  |misionales. e ! s R Operativo, 8 5 =z . 8 5 = 01 para estos pre ) Si No N/A N/A N/A N/A N/A
S . . .|+ Bajo nivel de compromiso por parte de los delegados para|actividades de notificacion  para . = = < el riesgo = = < R N . .
2 + Pérdida de procesos por indebida e 8 . - Cumplimiento >t tecnolégica Gi tal.
i3 o comisionar la nofificacion de los actos administrativos. adelantar de manera eficaz en los|
(o] notificacion. . N o P .
; + No se realiza actualizacion de los datos de notificacion por|términos legales previstos.
+ Incidentes de desacato . i
) parte del personal misional al realizar visita técnica.
+ Nulidades o
+ Falta de capacitacion al personal responsable de las|
actividades de nofificacion.
+ No se realiza reporte de salidas no conformes.
+ Solicitudes adicionales que no se archivan en el expediente.
-Falta de compromiso y responsabilidad de los supervisores Realizar reporte bimensual con el fin de
:§ en la ejecucion contractual verificar ~ compromisos  de  los
= -Falta de control por parte de los subdirectores y jefes de|Perdida de control sobre las novedades < < Verificar compromisos de los supenvisores sobre la supervisores  sobre la  publicacion
5 01 _Sancwo_ngs disciplinarias  por|oficina en \asgelegaC|onesefectuadas parg supen/lsmn_ ‘ cgntr_agtua\es e |ncgmpllmlento del Oper.atl_vo, i % ) Evitar el riesgo i % ] 01 |publicacién oportuna de las novedades contractuales con|  No si 3012 oportuna de las _novedades Nelson Mendivelso Sua |2023-01-13 1%
lé incumplimiento de la norma -Falta de designar en algunas dependencias a un funcionario|principio de  publicidad en la| ~ Cumplimiento 2 = < 2 = < base al informe que se reporta mensualmente en SIREC] contractuales con base al informe que
;g que ayude a controlar las supervisiones a cargo contratacion g P : se reporta mensualmente en SIRECI
3 -No contar con informacion oportuna para efecto de rendicion que permitan aplicar correctivos sobre la
de informes y publicacién en SECOP actividad contractual.
;] -Direccionamiento en la elaboracion de los estudios y ” . .
8 “Investigaci de tino discinlinario. | d 1 . a ten debilidades iuridi Fi y Operacion y monitoreo sobre el procedimiento PGC-03
g nvestigaciones de tipo disciplinario, | documentos previos . Jue se presenten debilidades juridicas, inanciero, _ o _ MODALIDADES DE SELECCION DE CONTRATISTAS,
5 02 fiscal y administrativo para la|-Pérdida de valores y falta de socializar permanentemente el|técnicas y financieras en el momento Operativo, = % o | Reduciromitigar | o % ) 01 |PGC-07 SUSCRIPCION CONVENIOS y PGC-08 si No NA NA NA NA NA
o Entidad codigo de ética de elaborar los estudios, documentos| ~ Cumplimiento, < = < el riesgo < = <
5 N ) R . - ) , - ) - - CONTRATACION CON ENTIDADES PRIVADAS SIN
2 ‘Afecta la imagen institucional -Deficiencias en la revision de los estudios previos por parte|previos y pliego de condiciones. Corrupcion
2 del bles de | ANIMO DE LUCRO - ESAL.
3 e los responsables de los procesos
5
el N - AR -Falta de una politica de operacion para impedir que las|Alteracion o pérdida de las carpetas|
£ Investigaciones de tipo disciplinario ) . : "
I fiscal para la entidad carpetas sean extraidas para consulta o tramites|contractuales como consecuencia por| Operativo, © 5 o | Reducromiigar| = 5 o Administracion de d " diante Pl
s 03 Y - administrativos salidas del &rea para adelantar| Cumplimiento, 3 ) = . 3 s = 01 Si No N/A N/A N/A N/A N/A
o Desgaste administrativo N . . o . o = = < el riesgo = = < SECORP II.
5 *Alteraciones de documentos -Falta de asignacion de personal para las transferencias|diferentes tramites y Corrup
2 documentales documentales pendientes
o
£
£ *Posibles evaluaciones no objetivas Puede ocurrir que dentro de los Operativo s s
2 *Carencia de  definicion  de|-Debilidades en los controles definidos en la Seccion 2 del|procesos de seleccion y evaluacion de peraiv, £ <] o | Reduciromitigar | -8 4 4 Controles definidos en el MGC-01 Manual de contratacion .
S 04 - ) Cumplimiento, 3 s = . 3 5] 5] 01 - Si No N/A N/A N/A N/A N/A
<‘-:> responsables manual de contratacion MGC-01. contratistas se presenten errores e Comupeion ! = = < el riesgo = 3 3 Seccion 2.
2 *Reprocesos inconsistencias = =
3
3
[C]
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IMPACTO

DESCRIPCION DEL RIESGO

CLASIFICACION DEL
RIESGO

PROBABILIDAD INHERENTE

IMPACTO INHERENTE

ZONA DE RIESGO INHERENTE

TRATAMIENTO

PROBABILIDAD RESIDUAL

IMPACTO RESID!

ZONA DE RIESGO RESIDUAL

No CONTROL

DESCRIPCION DE CONTROL

AFECTACION

PROBAILIDAD

PLAN DE ACCION

RESPONSABLE

FECHA DE IMPLENTACION

-Inconsistencias en software derivadas de modificaciones a
las bases de datos sin trazabilidad

soporte y atencion de las mismas, como parte de informe
de supervision.

g I — . ¢ Instructivo IGD-02 para operacion del aplicativo SGI-
= N Falta de capacitacion periodica. . . ”
5 Reprocasos -Demora en la definicion de roles por dades|1ede _oourtr que se _presenten Operativo ALMERA mddulo de radicacion Documentar los pasos para la
§ o1 *Demora en el tramite de . or parte de Gestion Humana. debilidades en la inistracion | Cum Iimienym s <3 o | Reduciro mitigar | -3 S ) o1 ¢ Informes de seguimiento y control al tramite de las si No 3082 |actualizacion de la TRD en el aplicaivo Heder Eduardo Gémez 2022-03-18 100%
a oficiales iy porp . o operacion del aplicativo SGI-ALMERA, plimiento, o 2 < el riesgo = 2 < comunicaciones oficiales externas n e ap Sanabria ’
S YDA . " - Falta de referentes para incorporacién de TRD en el| ', o Tecnologia L . - SGl-Almera modulo de radicacion.
2 Pérdida de imagen corporativa aplicativo SGI-Amera modulo radicacion mddulo de radicacion. + Soporte técnico por parte del administrador del aplicativo
5] P ; SGl-Almera
=
S . ” -Aun carece nivel de compromiso y sentido de pertenencia del{Puede ocurrir que no se adelante la
= Pérdida de informacion, demora en y N " L o o o
3 los tramites, acciones judiciales personal que manipula informacién en los procesos aplicacion de los procesos técnicos Operativo I} <] o | Reduciromitigar | -2 B B Dar estricto cumplimiento a la aplicacion de actividad 23 del
8 02 |, Lo ~  |-No se tienen definidos roles y respor I en algunos|archivisticos e i ion de la o = 5 =z . 8 o 5] 01 L ! X No Si N/A N/A N/A N/A N/A
2 Deterioro del patrimonio " R, i Cumplimiento < = < el riesgo = 3 3 procedimiento PGD-01 e instructivos IGD-01 - IGD-03.
S i = =
§ documental de la Corporacién procesos para el manejo documental y aplicacion de la TRD  [tabla de retencion documental por|
g -Alta carga laboral. parte del personal de los procesos.
Puede ocurir que se presente + Resolucién 1446 del 14 de mayo 2016
*Incumplimiento de metas pi -Falta de itacion incumplimiento de algunos . o o o o " v .
o o " ) N Estratégico, S E=] . - < S S + Resolucion 2442 de 2013 por medio de la cual se
3 |Y requisitos legales e|-Debilidades en la formulacion compromisos  definidos en  los| Operativo s g g Reducir o mitigar | -2 g g 01 |reorganiza el Comité de archivo si No NA NA NA NA NA
2 investigaciones de tipo|-Falta de recurso humano que apoye la elaboracion e |instrumentos de planeacion a cargo del o o b4 32 el riesgo = 3 3 o - .
S Lo . " i Cumplimiento = = = = + POA proyecto transparencia y fortalecimiento TIC's (PAI) |
2 administrativo. implementacion de los planes proceso por debilidades en su (PINAR)
5 formulacién y seguimiento
- Perdida de informacion . . . " Puede ocurrir que se genere perdida Se_ T?“”'ere .emmr Iln_eamlentt_)? para
. N - Alto flujo documental en los tramites con informacion en|, " " revision previa de la informacion que
almacenada en diferentes medios. | . N . de informacion por falta de referentes| Operativo, . . - - R . N e
P diferentes medios de almacenamiento. " . i . S =3 o | Reducir o mitigar - Aplicativo SGI-Almera modulo de radicacion. . ingresa en diferentes medios digitales y|Ana Carmenza ,
8 04 |- Reprocesos administrativos. Falta d ificacion d . ia de la inf " | para la conservacion de la informacion|  Cumplimiento, =z 3 = N 01 Ho de d Si No 3083 deb bisto d ial M Archil 2022-03-31 5%
P - Investigaciones  de  caracter|” alta de verificacion de la existencia de la informacion en los| digital relacionada con tramites Tecnologia = el riesgo - Hoja control de documentos. que debe pasa a ser objeto de custodia|Medrano Archila
Lg o medios de al i o de la corporacion una vez sea recibido
2 disciplinario. misionales. N
15} por la entidad.
Gestion eficiente de soporte, mantenimiento, operacion y; Revision del procedimiento PST-01|Alfredo Alberto Orjuela
Falta de contrato de actualizacion y soporte de los sistemas evaluacion de sistemas de informacion, estructurados a documentando atributos de eficiencia y|Pefia, Fabio Hemando
de informacign P 01 |partir del analisis de la normatividad aplicable a cada Si No 3027 |efectividad en cuanto a la atencion de|Cocunubo Correa,|2022-09-30 5%
Falta de mantenimiento de hardware donde se alojan los proceso y ias periodi de i i que requerimientos de soporte e|Pedro Damian Vela
*Toma de decisiones erradas y/o sistomas de informacion ) permitan identificar fallas y nuevos requerimientos. implementacion de mesa de ayuda Mendieta
por fuera de tiempo. -Cambios en la normatividad que obliguen a realizar grandes
*Sanciones de tipo disciplinario por g ! 9 g
actualizaciones
parte de los entes de control. . . .
M " -Falta de anélisis en los requerimientos de los sistemas de
Retrasos en la elaboracion y . "
8 " N informacion
=l presentacion de informes e . " X " .
e o " -Inestabilidad en los sistemas de informacion a causa de " e Estratégico,
] incumplimiento de actividades. N Sistemas de informacion inestables o " o . - =
s . - actualizaciones del proveedor " - Operativo, © S o |Reduciromitigar | & S I}
2 01 Reprocesos y duplicidad de D imiento o desactualizacis | tividad desactualizados en normatividad o Cumplimient = T = | = T =z
= operaciones -Desconocimiento o desactualizacion en la normatividad por funcionalidad umplimiento, = el riesgo = o
5 - ) s parte de los colaboradores que operan los sistemas de Tecnologia + Jomadas de capacitacion.
=3 Pérdida de imagen institucional. informacion + Actualizacion de (de inistrador y de
[} *Pé il g . . . ‘s i .
Pérdida de confiabilidad de la Falta de reporte de anomalias en el funcionamiento. usuario) de los sistemas de informacion y visitas de Elaboracién de reportes mensuales de|2edo Alberto Orjuela
informacion que generan los . Aami P A i
K acompafiamiento. . " Peria, Fabio Hernando
) . Demoras en tiempos de respuesta en el soporte por parte del solicitudes de soporte y atencién de las
sistemas de informacion. proveedor del software-ANS 02 |+ Implementacion de mecanismos de ayuda para los|  Si No 3027 |- ) Cocunubo Correa, 2022-12-30 5%
*Interrupcién en los sistemas de . o . B ; mismas, como parte de informe de i
-Insuficiente capacitacion especifica de los usuarios en los usuarios. isi6 Pedro  Damian  Vela
informacion. " - supervision. !
g sistemas de informacion. + Elaboracion de reportes mensuales de solicitudes de Mendieta
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-La infraestructura informatica fisica y logica no es la mas
adecuada para su correcta operacion y prestacién del servicio
-Acceso no autorizado a centros de cableado, sistemas de
informacién y equipos de suministro de energia

-Falta de mantenimiento de redes eléctricas y de datos.
-Acciones incorrectas en la administracion de los sistemas de

DESCRIPCION DEL RIESGO

CLASIFICACION DEL
RIESGO

PROBABILIDAD INHERENTE

IMPACTO INHERENTE

ZONA DE RIESGO INHERENTE

TRATAMIENTO

PROBABILIDAD RESIDUAL

IMPACTO RESID!

ZONA DE RIESGO RESIDUAL

No CONTROL

AFECTACION

DESCRIPCION DE CONTROL

+ Disponibilidad de soporte prestado por el proveedor (nivel

PROBAILIDAD

PLAN DE ACCION

RESPONSABLE

Alfredo Alberto Orjuela

FECHA DE IMPLENTACION

realizadas modificaciones en el médulo
de PQRSD del aplicativo SGI_Almera.

Q *Falta de continuidad en la|informacion N X ) M " L
o . ” . . . 2) para los sistemas de informacién asignados. Pefia, Diana Patricia
k=d prestacion y operacién de los|-Falla imprevista de los equipos " - Estratégico, . o M
S N -~ N " . " Interrupcion ~ en  los  servicios N N + Disponibilidad permanente de soporte prestado por el Camargo Montafia,
] sistemas y servicios de informacion |-Bloqueos de hardware y software por implementacion de|. i . Financiero, © = . - S = o ; . " - " "
S YDA X i . . " informéticos como acceso a internet, . 5 S o | Reduciro mitigar [ = S o proceso de soporte tecnoldgico (nivel 1) para los sistemas; . Realizar seguimiento al PETI mediante | Fabio Hemando o
ot 02 Pérdida de informacion actualizaciones corruptas o instalacion de software no . L Operativo, 3 3 =z N > B =z 01 N D Si No 3028 | N . [2022-12-16 5%
* X " X red de datos y demas servicios de L = = el riesgo =) = de informacion asignados. informes trimestrales. Cocunubo Correa, Luis|
g Retrasos en laejecucion - de|autorizado sistemas de informacion Cumplmiento, = + Ejecucion de planes de contingencia para abordar| Armando Barrera Daza,
§L actividades -Presencia de virus informéaticos y amenazas de software Tecnologia y . p_' N _g ) p ) . N
3 *Pérdida de imagen nsfitucional malicioso eventos dg |r}terrup0|on.de los servicios \nformat\ws. Pedrg Damian Vela
Variacién de energla eléctrica fuera de los rangos esperados + Fortalecimiento de la infraestructura tecnologica Mendieta
-Terremoto inundacion e incendio
-Falta de pago de los servicios
-Periodos sin contrato para la provision de los servicios
-Factores extenos que afectan el funcionamiento de los
servicios
g’ Mal uso del servicio de internet o1 Agtua!izacién y.desplieg.l{e de la poliica de seguridad y si No NA NA NA NA NA
< *Pérdidas de recursos -Insuficiente despliegue de las politicas de seguridad Financiero, 3 s s s privacidad de la informacion
§ 03 *Pérdida de confidencialidad, informaticas Uso inapropiado de los recursos Operativo, I3 g g Reducir o mitigar s g g
I disponibilidad e integridad de la -Acceso no autorizado informaticos Cumplimiento, o B 3 el riesgo o 3 3
£ ; o K acid . i = = = = i P " -
H informacién Falta de capacitacion de‘los usuarios en el uso de los Tecnologia o |Servicio de dominio de directorio activo para control de| o, No N/A NA N/A N/A N/A
3 recursos informaticos. acceso y > en la red
0 Slstema‘ de s‘egyndad perimetral para todas las sedes si No NA NA NA NA NA
corporativas priorizadas.
w2 . de tino -Debilidades en la aplicacion de controles para la respuesta a|Puede presentarse vencimiento en el Operativo s e s s Controles definidos en el procedimiento PSC-02, gestion de
£33 o sy s los derechos de peticion término para dar respuesta a los P s 8 o S . . =, S S derechos de peticion a través de SGI-ALMERA, médulo .
25 01 disciplinario ) " L Cumplimiento, 3 o) 53 Evitar el riesgo ) 5} 5} 01 PP " " Si No N/A N/A N/A N/A
=1 N L " -Falta de p ) de los fi s de las|derechos de peticion instaurados ante . = 8 3 o 3 3 radicacion, indicador de desempefio. Implementacion de
S 3 Interposicion de acciones de tutela . . Tecnologia = = = =
s} respuestas a los derechos de peticion la corporacion. base de datos de apoyo.
Se recomienda a la Secretaria General y
° Juridica realizar capacitacion periédica a
S -Mala imagen corporativa Pued . ent los encargados de gestionar las PQRSD A tenci |
B -Incidentes de desacato . . ue .e‘ oeurnr repres'amlle no- Y " o o o o . . - de todas las areas de la Corporacion poyt? atencion ‘a
3 _Investigaciones disciplinarias -Falta de compromiso de los funcionarios vencimiento de los términos de Operativo, © 3 ¥ | Reduciro mitigar | @ ] ] Controles definidos en el procedimiento PSC-02 y aplicativo ara garantizar el adecuado maneio de’ usuario, Cesar Camilo
% 02 Baios g\nd\ces de pesti()n en Ia -Situaciones administrativas respuesta de las PQR'S que ingresen|  Cumplimiento, 3 3 s el riesqo 9 3 8 8 01 |para gestion SGI-ALMERA, soportado en el instructivo ISC-| ~ Si No 2934 Ipa heﬂamienta ue los infonnesj e Camacho Suarez, | 20/04/2022 0%
K=} y e ™ 9 . -Asignacion de PQRSD en cabeza de un solo funcionario a ftravés del aplicativo y buzén de Tecnologia = 2 2 9 = 2 2 01; reportes trimestrales sobre el estado de PQR’S. . y. d N Ménica Alejandra
S medicion de indicadores asociados N genera el aplicativo sean adecuados, lo ]
1= sugerencias de la Entidad . N Gonzalez Cano
3 aPQRSD anterior teniendo en cuenta que fueron




PROCESO

REFERENCIA

IMPACTO

-Falta de coordinacién entre las dependencias para cumplir

DESCRIPCION DEL RIESGO

CLASIFICACION DEL
RIESGO

PROBABILIDAD INHERENTE

IMPACTO INHERENTE
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TRATAMIENTO

PROBABILIDAD RESIDUAL

IMPACTO RESID!

ZONA DE RIESGO RESIDUAL

No CONTROL

AFECTACION

DESCRIPCION DE CONTROL

PROBAILIDAD

PLAN DE ACCION

RESPONSABLE

FECHA DE IMPLENTACION

para la evaluacion de la eficacia de las
auditorias internas

2 # iqaci ino discinlinari
§ ;T::ggiiﬂgn:: r:‘:tgzg g:gg::igz con la norma en materia de atencion al ciudadano Puede ocurrir que no se este dando Estratégico o
3 al ciudadano -Desgrefio administrativo para brindar la adecuada atencion al|estricto cumplimiento a la Ley 1474, en Operagvo ! - § é Reducir o mitigar | 5‘:; 2 Procedimiento PSC- 01ATENCION Y SEGUIMIENTO AL,
3 : . " ; ) 5 g =1 = & . i :
g ® "Pérdida de imagen corporativa US:J‘? ngmdades en los procesos internos maar:}r:‘tiac: ‘ I:terllilk))ri]dzl C;U(lar::igﬁ yds(; Cumplimiento, 2 % % elriesgo 2 & E o ;F;:czgoaieslglshzgg dcélogerazlt; USUARIO, registes ¥ S "o WA W WA W WA
ke} *Hallazgos producto de auditorias . ‘p . R, 9 " p. Corrupcion = = 3 :
H interas -Falta de una instancia auténoma para la administracion de|centro de atencion al usuario
n dicho proceso
-Debilidades en la funcionalidad y operatividad del software
N - . contable SYSMAN. .
Investigaciones de tipo fiscal y y Estratégico, ol "
2 Lo -Carencia de controles que aseguren un adecuado control . N Ny de para la del
£ disciplinario. . Puede ocurir que se presenten Financiero, 38 3 . . .
2 *Informes contables y financieros| interno contable. inconsistencias en el control interno Operativo, B s 2 Reducir o mitigar | =S s 2 sistema de_conirol intemo contable. establecida por Ia
= 01 . . -Falta de instrumentacion del control interno contable que " s 3 = g N 3 = 2 01 |Contaduria General de la Nacion. Si No N/A N/A N/A N/A N/A
g inconsistentes. . . 5 - contable afectando la razonabilidad de| ~ Cumplimiento, = < =2 el riesgo = S 3 ) N N .
= . - - permita evidenciar la trazabilidad del proceso. . y N © w © [} Elaboracion cuatrimestral de informes de control interno
S Incumplimiento de la normatividad - o los informes contables y financieros. Tecnologia, o (&} " - A
o -Incumplimiento de algunas politicas contables. o contable con destino al comité de direccion
contable. Debilidades en c itacion de temas o Corrupcion
-Debilidades en la revisoria fiscal
-Debilidades en los mecanismos para asegurar la calidad y
oportunidad de las frente a
de 6rganos de control .
N N " s -Bajo nivel de conciencia sobre la importancia de reportar . . . .
o Sanciones de tipo disciplinario y|. i Inconsistencias e inoportunidad en la . N .
E informacion a los entes de control. . - Estratégico, o o o o Aplicar estrategias para asegurar respuesta oportuna y con
) fiscal. - informacion reportada a los entes de L < < S © ] ] . . N "
= YDA . Lo -Fallas en aplicativos de los entes de Control que hace que se Financiero, 2 S < . . 2 < < calidad a entes de control mediante implementacion del .
P 02 Pérdida de imagen institucional. reporte informacion a los entes externos de vigiandia y control control y otros agentes externos por| Cumplimiento 3 3 2 Evitar el riesgo 3 k) I} 01 procedimiento PCI01 Relacion con entes extemos de Si No N/A N/A N/A N/A N/A
b= *“Reprocesos en la informacion - " 9 Y bajo nivel de iso del I N = 2 2 = 2 2
S o fuera de términos y/o la generacion de errores al momento de ! Tecnologia control y formatos FCI-01 y FCI-09.
o solicitada. envio de la informacion encargado de la misma.
-Los entes de control no efecttian revisiones periédicas para
verificar el cumplimiento de las acciones a fin de su cierre y
descongestionar las consignadas en el aplicativo SIRECI.
Adelantar mesa de trabajo con el fin de
evaluar la posibilidad de incluir la
3078 |metodologia establecida por el DAFP|Nelson Mendivelso Sua |2022-03-30 50%




PROCESO

Control Interno
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IMPACTO

*Incumplimiento  del  Plan de
Auditorias

*Incumplimiento de los planes de
mejoramiento.

*Acciones de mejora que no son
efectivas.

*Informes  deficientes y de baja
calidad.

-Aplazamiento en la programacion de auditorias por parte de
los lideres de procesos.

-Demora en la entrega del FCI-07 por parte de los auditores
internos a Planeacion Organizacional y Control Interno.

-Falta de competencias para describir de manera adecuada
los hallazgos detectados.

-Formacion de auditores bajo normas que no aplican
-Auditores con poca experiencia

-Bajo numero de auditores

DESCRIPCION DEL RIESGO

Puede ocurrir que se presenten

CLASIFICACION DEL
RIESGO

debilidadt en la de E
auditorias  internas  afectando  la Operativo,
redaccion de hallazgos y al sistema de| ~ Cumplimiento

calidad.

PROBABILIDAD INHERENTE

Alta

IMPACTO INHERENTE

Moderado

ZONA DE RIESGO INHERENTE

Alto

TRATAMIENTO

Reducir o mitigar
el riesgo

PROBABILIDAD RESIDUAL

Alta

IMPACTO RESID!

Moderado

ZONA DE RIESGO RESIDUAL

Alto

No CONTROL

01

DESCRIPCION DE CONTROL

Adelantar acciones encaminadas al fortalecimiento y
para el ad do d fio de los

internos de calidad. Adicionalmente el procedimiento PCI-
03 instrumenta la realizacion de auditorias con sus
respectivos puntos de control.

AFECTACION

Si

2436

PLAN DE ACCION

Fortalecer el grupo de funcionarios
formados como Auditores Internos (24
funcionarios) y formar nuevos auditores
bajo la norma internacional ISO
9001:2015, con el fin de facilitar el
desarrollo de los Planes de Autorias de
cada vigencia teniendo en cuenta que
se debe auditar todos los 15 procesos
del sistema de gestion y es importante
mantener la certificacion bajo la norma
1SO 9001:2015 y la acreditacion bajo la
ISO/IEC 17025.

RESPONSABLE

Diana Juanita Torres

Saenz,Lida Marcela
Burgos Pardo, Luz|
Deyanira Gonzalez

Castillo

FECHA DE IMPLENTACION

30/06/2022

90%




