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1. INTRODUCCION

La Corporacién Autébnoma Regional de Boyaca, Corpoboyaca, creada por la Ley 99 del 22 de
diciembre de 1993, lidera el desarrollo sostenible a través del ejercicio de autoridad ambiental,
la administracion y proteccion de los recursos naturales renovables, el ambiente y la formacion
de cultura ambiental, de manera planificada y participativa.

Corpoboyaca como entidad de caracter publico, del orden nacional, cuyo objetivo principal
ejecucion de las politicas, planes, programas y proyectos sobre medio ambiente y recursos
naturales renovables, conforme a las regulaciones, pautas y directrices expedidas por
el Ministerio de Medio Ambiente; y entendiendo la importancia de una adecuada gestion de la
informacion, Adopta un Modelo de Seguridad y Privacidad de la Informacion —MSPI enmarcado
dentro de la Politica de Gobierno Digital.

La Seguridad de la Informacion, como principio de la Politica de Gobierno Digital, busca crear
condiciones de uso confiable en el entorno digital, mediante un enfoque basado en la gestion de
riesgos, preservando la confidencialidad, integridad y disponibilidad de la informacion de las
entidades del Estado y de los servicios que prestan al ciudadano.

La informacion tiene la caracteristica de ser uno de los activos mas importantes para cualquier
organizacion, debido a que de su tratamiento y confidencialidad depende la rentabilidad y
continuidad de su modelo de negocio, por esta razén la seguridad de la informacién resulta ser
un factor critico para la Corporacion.

Mediante la utilizaciéon del Modelo de Seguridad y Privacidad para las Entidades del Estado, se
busca promover el uso de mejores practicas de seguridad de la informacion, aplicar el concepto
de Seguridad Digital; dar lineamientos para en la implementacion que permita identificar y
superar las brechas en seguridad de la informacion.

El presente plan de Seguridad y Privacidad de la Informacién, tiene como propdsito el
cumplimiento de los requisitos y lineamientos, que tienen como objetivo, planear y gestionar
adecuadamente la seguridad de la informacion, la gestion de activos, la gestion de riesgos y la
continuidad en la prestacion de los servicios ofrecidos por la Entidad.
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2. OBJETIVO GENERAL

Establecer un plan de actividades de seguridad y privacidad de la informacion para la Corporacién
Auténoma Regional de Boyacé - Corpoboyacd, de acuerdo a la Politica del Gobierno Digital del
Ministerio de las Tecnologias y Comunicaciones - MIinTIC, de manera que permita la

implementacién de mecanismos para la proteccion de los activos de informacion de la entidad.

3. OBJETIVOS ESPECIFICOS

¢ Identificar, actualizar y proteger los activos de informacion de CORPOBOYACA, con
base en los principios de confidencialidad, integridad y disponibilidad.

o Establecer actividades para el fortalecimiento de la seguridad de la informacién
¢ Concientizacion interna de las politicas en seguridad de la informacion.

e Administrar los riesgos de seguridad de la informacion para mantenerlos en niveles
aceptables.

4.  ALCANCE Y DELIMITACION DEL PLAN

El alcance del plan es mantener y mejorar los niveles de seguridad y privacidad de la informacion
y la proteccién de los activos de informacién, de acuerdo al Modelo de Seguridad y Privacidad de
la Informacion propuesto por la Politica Nacional de Gobierno Digital y teniendo en cuenta los

activos de informacioén de la entidad, los procesos, servicios y objetivos corporativos



Corpoboyaca

5. MARCO LEGAL APLICABLE

e Constitucién Politica de Colombia de 1991, Articulo 15, consagra que todas las
personas tienen el derecho a su intimidad personal y familiar y a su buen nombre. De igual
modo, tienen el derecho a conocer, actualizar y a rectificar las informaciones que hayan
recogido sobre ellas en los bancos de datos y en los archivos de las entidades publicas y
privadas.

o Ley 23 de 1982, Ley de propiedad intelectual y derechos de
autor.

e Ley 527 de 1999, Ley por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion.

e Ley 594 de 2000, Ley General de Archivos, la presente ley tiene por objeto establecer
las reglas y principios generales que regulan la funcién archivistica del Estado.

e Ley 1266 de 2008, Por la cual se dictan las disposiciones generales del habeas data y
se

¢ regula el manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

e Ley 1437 de 2011, Codigo de procedimiento Administrativo y de lo contencioso
administravo.

e Ley Estatutaria 1581 de 2012, Por la cual se dictan disposiciones generales para
la

e proteccion de datos personales. Reglamentada parcialmente en el decreto 1377 de 2013
y en el capitulo 25 del decreto 1074 de 2015,

e Decreto 2578 de 2012, Por medio del cual se reglamenta el Sistema Nacional de
Archivos.

e Incluye “El deber de entregar inventario de los documentos de archivo a cargo del servidor
publico, se circunscribe tanto a los documentos fisicos en archivos tradicionales, como a
los documentos electrénicos que se encuentren en equipos de cémputo, sistemas de
informacién, medios portéatiles” entre otras disposiciones.

e Decreto 2609 de 2012, Por medio del cual se reglamenta el Titulo V de la Ley General
de

e Archivo del afio 2000. Incluye aspectos que se deben considerar para la adecuada gestion
de los documentos electronicos.

e Normatécnica colombiana NTC/ISO 27001:2013, Sistema de seguridad de la
Informacion

¢ Norma ISO 27001, Sistemas de Gestion de la Seguridad de la Informacion.
e Ley 1712 DE 2014, Ley de Transparencia y del derecho de acceso a la informacion
publica nacional.

e Decreto 1078 de 2015, Decreto Unico reglamentario del sector de Tecnologias de la
Informacién, por la cual se establece la estrategia de gobierno en linea y dentro de la cual
se establece el componente de seguridad y privacidad de la informacion.
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e CONPES 3854 de 2016, Politica Nacional de Seguridad Digital.

e Decreto 612 de 2018, Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accién por parte de las entidades del
Estado.

o Decreto 1008 de 2018, Por el cual se establecen los lineamientos generales de la
politica

e de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto

e 1078 de 2015. Tiene como principio la seguridad de la informacion, que busca crear
condiciones de uso confiable en el entorno digital, mediante un enfoque basado en la
gestion de riesgos, preservando la confidencialidad, integridad y disponibilidad de la
informacién de las entidades del Estado, y de los servicios que prestan al ciudadano.

e Decreto 2106 de 2019, Por el cual se dictan normas para simplificar, suprimir y
reformar

e tramites, procesos y procedimientos innecesarios existentes en la administracion
publica.

e Resoluciéon 00500 de 2021, Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador
de la politica de Gobierno Digital.

e Decreto 767 de 2022, Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.
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6. TERMINOS Y DEFINICIONES

Activo de Informacion. Recurso tangible e intangible de los sistemas de informacién o
relacionado con éste, necesario para que la organizacion funcione correctamente y alcance los
objetivos propuestos por su direccién. Entendiendo por cualquier informacion o sistema
relacionado con el tratamiento de la misma que tenga valor para la entidad.

Analisis del riesgo. Uso sistemético de la informacion para identificar las fuentes y calcular el
riesgo.

Amenaza. Son los eventos que pueden desencadenar un incidente en la organizacion,
produciendo dafos materiales o pérdidas inmateriales en sus activos de informacion, puede ser
de dos tipos: Amenazas internas y Amenazas externas. Una amenaza informatica es toda
circunstancia, evento o persona que tiene el potencial de causar dafio a un sistema en forma de
robo, destruccién, divulgacién, modificacion de datos o negacion de servicio (DoS).

Ciberseguridad: Proteccién de activos de informacién, mediante el tratamiento de las amenazas
gue ponen en riesgo la informacion que se procesa, almacena y transporta mediante los sistemas
de informacién que se encuentran interconectados.

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones, datos e
informacién que es utilizado para la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

Control. Medios para manejar el riesgo; incluyendo politicas, procedimientos, lineamientos,
practicas o estructuras organizacionales, las cuales pueden ser administrativas, técnicas, de
gestion o de naturaleza legal.

Diagnostico. Es el andlisis que se realiza para determinar cualquier situacién y cuales son las
tendencias. Esta determinacion se realiza sobre la base de datos y hechos recogidos y ordenados
sisteméaticamente, que permiten juzgar mejor qué es lo que esta pasando.

Evaluacion del riesgo. Proceso de comparar el riesgo estimado con un criterio de riesgo dado
para determinar la importancia del riesgo.

Evaluacién de la Amenaza. Es el proceso mediante el cual se determina la probabilidad de
ocurrencia y la severidad de un evento en un tiempo especifico y en un area determinada.
Representa la ocurrencia estimada y la ubicacién geografica de eventos probables.

Evento de seguridad de la informacion. Cualquier evento de seguridad de la informacion es
una ocurrencia identificada del estado de un sistema, servicio o red indicando una posible falla
en la politica de seguridad de la informacion o falla en las salvaguardas, o una situacion
previamente desconocida.
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Gestion del riesgo. Actividades coordinadas para dirigir y controlar una organizacion con relacion
al riesgo.

Informacién. Conjunto organizado de datos procesados, que constituyen un mensaje que
cambia el estado de conocimiento del sujeto o sistema que recibe dicho mensaje.

Impacto. Es la consecuencia negativa sobre un activo de la materializacion de una amenaza.

Incidente de seguridad de la informacion. Evento que atenta contra la confidencialidad,
integridad o disponibilidad de la informacién y los recursos tecnolégicos. Evento o una serie de
eventos inesperados de seguridad de la informacién que tienen una probabilidad significativa de
comprometer las operaciones comerciales y amenazar la seguridad de la informacion.

Lineamiento. Una descripcion que aclara qué se debiera hacer y cémo, para lograr los objetivos.
MinTIC: Sigla de Ministerio de Tecnologia y de Comunicaciones del Gobierno de Colombia

MSPI. Sigla de Modelo de Seguridad y privacidad de la Informacion MSPI, dispuesto a aplicar por
las entidades del estado en el marco de la Politica de Gobierno Digital por MinTIC.

Normas I1SO 27000. El estandar 1ISO 27000 apunta a exigir niveles concretos y adecuados de
seguridad informatica, niveles necesarios para las empresas que compiten a través del comercio
electronico y que por lo tanto tienen que exponer sus infraestructuras de informacion.

Politica. Intencién y direccion general expresada formalmente por la Direccion.
Principios de seguridad de la Informacién:

e Confidencialidad. Es la propiedad de la informacion, por la que se gestiona que es
accesible unicamente a personal autorizado a conocer la informacion.

e Integridad. Garantizar que la informacién no serd alterada, eliminada o destruida por
entidades no autorizadas.

e Disponibilidad. Asegurar que los usuarios autorizados tendran acceso a la informacion
cuando la requieran.

SEGURIDAD DE LA INFORMACION: La seguridad de la informacion es el conjunto de medidas
técnicas, operativas, organizativas, y legales que permiten a las organizaciones resguardar y
proteger la informacién buscando mantener la confidencialidad, la disponibilidad e integridad de
la misma.

SGSI: Sistema de Gestion de la Seguridad de la Informacion, es utilizada para referirse a la
gestion de los procesos y mecanismos de control que son utilizados para custodiar y proteger de
amenazas la informacion sensible de las organizaciones. Los SGSI permiten a las organizaciones
determinar con objetividad que informacion requiere ser protegida, por qué debe ser protegida, de
gué debe ser protegida y como protegerla mediante la planificacion e implantacion de politicas,
procedimientos y controles que mantengan siempre el riesgo por debajo del nivel asumible por la
propia organizacion.

8
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Tratamiento del riesgo: Proceso de seleccién e implementacion de acciones o medidas para
mitigar o reducir el nivel del riesgo. El tratamiento de riesgos consiste en buscar los niveles de
riesgos aceptables para la organizacion.

Vulnerabilidad: Debilidad de un activo que puede ser aprovechada por una amenaza. Una
vulnerabilidad es un estado viciado en un sistema informatico (o conjunto de sistemas) que afecta
las propiedades de confidencialidad, integridad y disponibilidad de los sistemas
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7. POLITICADE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION DE CORPOBOYACA

“La Corporacién Autbnoma Regional de Boyaca, Corpoboyac4, velara por preservar la integridad,
disponibilidad y confidencialidad de los activos de informacion de tal forma que contribuyan al
logro de los objetivos institucionales, mediante la adopcion de buenas practicas, estableciendo
lineamientos, controles y concientizando a las partes interesadas en la gestion de riesgos

asociados a los mismos.”

La eficiencia de la politica de seguridad de la informacidn se construye a través del liderazgo y
compromiso y la participacion activa de todos los lideres, funcionarios, contratistas y terceros,
con quienes mancomunadamente se deberd alcanzar el nivel de cumplimiento de los
lineamientos, politicas y requisitos de seguridad de la informacion, asi como el desarrollo de
estrategias de seguridad, mejora continua y de gestién frente a incidentes o eventos de

seguridad de la informacion.

7.1. Alcance de la politica de seguridad de la informacién

Las politicas de seguridad digital y de la informacién establecidas, deben ser conocidas y aplicadas
por todos los funcionarios, contratistas, pasantes, administradores de plataformas, proveedores de
servicios informaticos y demas partes interesadas que hagan uso de la plataforma tecnoldgica e

informatica de la Corporaciéon Autonoma Regional de Boyaca- Corpoboyaca.
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8. SISTEMA DE'GESTIC')N DE SEGURIDAD DE LA
INFORMACION Y SEGURIDAD DIGITAL - SGSI.

La seguridad y privacidad de la informacién, como elemento de la politica de gobierno digital,
busca preservar la confidencialidad, integridad y disponibilidad de los activos de informacién de
las entidades del Estado, garantizando su buen uso y la privacidad de los datos, a través de un

Modelo de Seguridad y Privacidad de la Informacion, denominado MSPI.

La Corporacién Autbnoma Regional de Boyac4, entendiendo la importancia de una adecuada
gestion de la informacion, adopta el Modelo de Seguridad y Privacidad de la Informacién —
MSPI, propuesto por el MinTic, como el Sistema de Gestion de Seguridad de la Informacién —
SGSI y seguridad digital.

Mediante la utilizacion del Modelo de Seguridad y Privacidad, se busca gestionar y mantener
adecuadamente la seguridad y privacidad de la informacion en la Entidad, promover el uso de
mejores practicas de seguridad de la informacién, aplicar el concepto de Seguridad Digital; dar
lineamientos en la implementacién de la politica de seguridad digital, de manea que permita

diagnosticar, planear, gestionar y superar las brechas en seguridad de la informacion.

El modelo de seguridad y privacidad de la informaciéon — MSPI, contempla un ciclo de operacién
de cinco (5) fases, las cuales permiten gestionar adecuadamente la seguridad y privacidad de

sus activos de informacion.

En el Modelo de Seguridad y Privacidad de la Informacién — MSPI, se contemplan 6 niveles de

madurez, que corresponden a la evolucién de la implementacion del modelo de operacion.

Para la implementacién del Modelo de seguridad y privacidad de la Informacion - MSPI, se
identifican 5 fases que orientan el ejercicio para los propésitos de proteccion de la informacién de
la Entidad, bajo un modelo sostenible, propuesto por el MinTIC y ajustado para la Corporacion

Autonoma Regional de Boyaca, Corpoboyaca.
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Las fases del ciclo de operacion se definen de la siguiente manera basadas en una fase inicial

de diagnostico:

1. Diagnosticar

2. Planear

3. Implementacién
4. Gestion

5. Mejora continua

Planificacion

DIAGNOSTICO Mejora Continua

Evaluacion de
Desempeiio

Figura 1 — Ciclo de Operacion de seguridad y privacidad de la Informacion
Fuente: Modelo de Seguridad y Privacidad de la Informacién - MinTIC

8.1. Alcance del modelo MSPI

El alcance del Modelo es mantener y mejorar los niveles de seguridad y privacidad de la
informacion y la proteccion de los activos de informacion en Corpoboyaca, de manera que permita
planear y gestionar adecuadamente la seguridad de la informacion, la gestion y proteccion de los
activos de informacion, la gestién de riesgos y la continuidad en la prestaciéon de los servicios

ofrecidos por la Entidad.
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9. ESTRATEGIA DE SEGURIDAD DIGITAL.

La Corporacion Autonoma Regional de Boyaca, establece la estrategia de seguridad digital,

compuesta por los principios, politicas, lineamientos, planes, el Sistema de Gestion de

Seguridad de la Informacion y Seguridad Digital — SGSI, procedimientos, formatos y demas

documentos o estrategias de seguridad digital, como son:

v

NN NN

<\

Sistema de Gestion de Seguridad de la Informacién y Seguridad Digital — SGSI: bajo el

Modelo de seguridad y privacidad de la informacion — MSPI.

Principios de seguridad de la informacion:

— Confidencialidad. Es la propiedad de la informacion, por la que se gestiona que
es accesible Unicamente a personal autorizado a conocer la informacion.
— Integridad. Garantizar que la informacion no sera alterada, eliminada o destruida

por entidades no autorizadas.
— Disponibilidad. Asegurar que los usuarios autorizados tendran acceso a la
informacién cuando la requieran.
El Plan de seguridad de la Informacién - PSI.
El Plan de tratamiento del riesgo en seguridad y privacidad de la Informacion -PTRI.
Manual de Politicas de seguridad de la Informacion.
Manual de continuidad y contingencia de servicios de Tl
Procedimientos y formatos en temas o controles relacionados con la seguridad de la
informacion.
Estrategias para promover una cultura, capacitaciobn y concientizacion en temas
relacionados con la seguridad digital.
Oros documentos o estrategias de seguridad de la informacion que resulten en la
implementacion del SGSI (MSPI)
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10. PLAN GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

En el plan de Seguridad y Privacidad de la Informacion, se establecen las siguientes actividades
para la gestion adecuada de la seguridad de la informacion, la gestién de activos, la gestién de
riesgos y la continuidad en la prestacidon de los servicios ofrecidos por la Entidad.

11. ACTIVIDADES DEL PLAN SEGURIDAD Y PRIVACIDAD

ACTIVIDADES DEL PLAN SEGURIDAD Y PRIVACIDAD

ACTIVIDADES

RESULTADOS

PERIODO

Actualizar el Plan de Seguridad de la
Informacién — PSI

Documento actualizado del Plan de
Seguridad de la Informacion — PSI, publicado
en pagina web.

Primer semestre
de 2024

Actualizar el Plan de tratamiento de
riesgos — PTRI

Documento actualizado del Plan de
Tratamiento del Riesgo de la Informacion —|
PTRI, publicado en pagina web.

Primer semestre
de 2024

Actividades de diagnéstico del MSPI.

Realizar las actividades de diagnéstico del
MSPI.

Primer semestre
de 2024

Actualizacion del Inventario de
activos de informacion.

Matriz o formato actualizado con Ia
identificacién, valoracion y clasificacion de
activos de informacion.

Primer semestre
de 2024

Actualizacion del Inventario de

informacion clasificada y reservada
de informacidn

Matriz o formato actualizado con el inventario
de informacion clasificada y reservada.

Primer semestre
de 2024

Fortalecer y/o mantener la seguridad
de la informacion, con los controles
de seguridad perimetral y local
(firewall y sistema de seguridad
antivirus)

Fortalecer y/o mantener la seguridad de la
informacion, con los controles de seguridad
perimetral y local con la adquisicion o
renovacion del licenciamiento del sistema
cortafuegos - firewall y del sistema de
seguridad antivirus - endpoint

Primer semestre
de 2024

Fortalecer  yl/o mantener la
conectividad a internet para las
sedes de la Corporacién

Realizar actividades precontractuales |
contractuales para mantener la conectividad a|
internet para las sedes de la Corporacion.

Primer semestre
de 2024
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ACTIVIDADES DEL PLAN SEGURIDAD Y PRIVACIDAD
ACTIVIDADES RESULTADOS PERIODO
o ; Revisar aplicacion de actualizacion al
Politicas de seguridad de Ia Primer semestre

informacién actualizadas.

documento de Manual de las Politicas de
Seguridad y Privacidad de la Informacion.

de 2024

Actividades de implementacién del
MSPI.

Realizar las actividades de implementacion
definidas en el MSPI.

Segundo semestre
2024

Fortalecer la cultura de seguridad
de la informacién en los
funcionarios de la entidad.

Fortalecer la cultura de seguridad de la
informacion en los funcionarios de la entidad
a través del curso de Induccién o reinduccién
y/o a través de otros medios informativos o
estrategias.

Segundo semestre
2024

Identificacion, valoracion y
tratamiento de riesgo.

Matriz de riesgos con la identificacion,
andlisis y valoracion de riesgos de
informacién, de los activos criticos de la

Segundo semestre
2024
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12. CONTROL DE CAMBIOS

FECHA VERSION CAMBIOS
30/07/2018 0 Documento inicial
Estructuracion de plan de seguridad y privacidad de la
20/01/2020 1 informacion
Estructuracion de plan de seguridad y privacidad de la
20/01/2021 2 informacion.
Estructuracion de plan de seguridad y privacidad de la
20/01/2022 3 informacién, con ajuste en los objetivos y plan de
actividades.
Estructuracion de plan de seguridad y privacidad de la
16/01/2023 4 informacion, con ajuste en actividades del plan
seguridad y privacidad.
Estructuracion de plan de seguridad y privacidad de la
30/01/2024 5 informacion, con ajuste en las actividades y fechas del
plan seguridad y privacidad.




